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				estión de eventos de seguridad de la información. Esto es lo que hace un SIEM. Desde sus inicios aportaron visibilidad y con el tiempo no sólo la han mejorado sino que aportan respuestas. Son los que recopilan los datos que te permiten determinar el qué, el dónde, el cómo y el cuándo, y desde el momento en que el aumento de los datos y su consecuente tratamiento empezaron a indigestárseles, evolucionaron para adaptarse a la era del big data.

				Los de ahora son los Next Generation SIEM, una propuesta en la que confluyen tres ele-mentos: analítica de seguridad, gestión de comportamientos de entidades y usuarios (UEBA) y orquesta-ción de seguridad (SOAR). Es decir, se dejan atrás las firmas para avanzar hacia algoritmos y estadísti-cas capaces de detectar cambios en el comportamiento para la generación de alertas, mientras que con SOAR se añaden no sólo capacidades de orquestación y gestión de la seguridad, sino la respuesta ante incidentes y la gestión de amenazas.

				La mayoría de los SIEM tradicionales utilizan un modelo de precios basado en datos consumidos, de forma que cuantos más datos se recojan para su análisis, más coste para la organización. Empieza a pri-mar un modelo de tarifa plana que permite incorporar datos de todas las fuentes disponibles.

				Además de los SIEM este número de IT Digital Security incorpora entrevistas a Rubén Fernández, CISO de Grupo Día; Gianluca D’Antonio, Presidente del ISMS Forum y Javier Cazaña, responsable en España de VMware Carbon Black. Repasamos el avance de Qualys hacia el mundo del endpoint y de la respues-ta ante incidentes y las principales lecciones que deja la pandemia a los responsables de seguridad gra-cias a un evento online organizado por Fortinet. 

				Sobre la continuidad de negocio, que se ha convertido en protagonista en los primeros meses de este año debatimos con responsables de Quest Software y Pure Storage en un webinar que resumimos en este número.

				¿Te interesa la seguridad? Entonces seguro que te gusta este número de IT Digital Security.
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				os responsables de troyano bancario Qbot están desplegando una nueva versión del malware que permite hackear cuentas de email Outlook y crear y lanzar mensajes de pshishing. Esta nueva campaña, que según la investi-gación de Check Point, se inició el pa-sado mes de marzo, acumula y más de 100.000 víctimas.

				Además de robar contraseñas y datos bancarios, Qbot puede ahora hacerse con la información de la 

			

		

		
			
				Qbot,

				un viejo amigo que llega con nuevos trucos

			

		

		
			
				Qbot, un malware que ha estado atormentando a los responsables de seguridad de todo el mundo desde 2008, regresa con nuevas características que incluyen robar hilos de conversación de clientes de Outlook para intentar infectar a otros sistemas de usuario.

			

		

		
			[image: ]
		

		
			
				
					Sumario

				

			

		

		
			
				
					No solo IT

				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

	
		
			[image: ]
		

		
			
				Septiembre 2020

			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				Actualidad 

			

		

		
			
			

		

		
			
			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

				
					
						¿Cómo detectar Qbot?

					

				

				
					
						Clicar paraver el vídeo

					

				

				
					[image: ]
				

			

		
		
			
				tarjeta de crédito además de instalar otro malware, incluido ransomware, dentro de las redes o disposi-tivos infectados. 

				También conocido como Qakbot y Pinkslipbot, Qbots apareció por primera vez en 2008, y según los investigadores de Check Point se está distribu-yendo a través de la botnet Emotet, que, en opinión de Alex Ilgayev, investigador de malware de Check Point, “tiene una infraestructura muy sólida y una capacidad de infección muy eficiente”. Añade el 

			

		

		
			
				investigador que las nuevas capacidades de Qbot permiten que el malware se dirija a una gama más amplia de víctimas; “nuestros datos muestran que un gran número de organizaciones de los sectores militar y gubernamental han sido atacadas”.

				Investigadores de F5, que también han reali-zado estudios en torno a Qbot, aseguran que los atacantes siguen utilizando el malware Qbot con funciones de gusano actualizadas para robar las pulsaciones de teclas de los usuarios, implemen-
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						sobre Ciberamenazas 2020

						de SonicWall

						El Informe sobre Ciberamenas 2020 de SonicWall proporciona información detallada y un análisis exhaustivo del panorama de ciberamenazas. Entre los principales hallazgos del informe se incluyen que los ciberdelincuentes cambian el enfoque del malware, que los ataques de ransomware dirigidos paralizan a las víctimas, que el Internet de las Cosas (IoT) es un tesoro para los ciberdelincuentes o que el cryptojacking continúa desmoronándose.
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				tar puertas traseras y difundir cargas útiles de malware en los dispositivos comprometidos. Los investigadores afirmaron que la últi-ma versión de Qbot tiene técnicas de detección y evasión de investigación que ocultan los códigos de malware y escapan de los escáneres y herra-mientas anti-software. 

				Ataque

				En esta reaparición los investigado-res de Check Point descubrieron que el ataque se inicia con mensajes de phishing dirigidos y entregados en ban-dejas de usuarios de Outlook. Estos co-rreos incorporan una URL o un archivo Zip con Visual Basic Script malicioso. Cuando se ejecuta, el malware Qbot se descarga desde una URL codificada al dispositivo comprometido. Una vez dentro el malware activa lo que los investiga-dores llaman un “módulo de recopilación de correo electrónico”, que extrae todos los hilos de correo electrónico del cliente Outlook de la víctima.

				Estos correos electrónicos robados se utilizan posteriormente para otras campañas de spam mali-

			

		

		
			
				cioso, y según la investigación, tratan principalmen-te temas relacionados con COVID-19, recordatorios de pago de impuestos y contratación laboral.

				Robar información del dispositivo, contraseñas, correos electrónicos y detalles de tarjetas de cré-

			

		

		
			
				La nueva versión de Qbot también permite al atacante controlar la máquina de la víctima a través de una interfaz gráfica
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				dito; ayudar a instalar otro malware, incluido el ransomware, dentro de un dispositivo infectado; y conectarse al dispositivo de la víctima para realizar transacciones bancarias son algunas de las funcio-nes que puede llevar a cabo la última versión de Qbot una vez instalado.

				Sobre esta nueva campaña de Qbot el jefe de investigación de Check Point, Yaniv Balmas, ha explicado que “los actores de la amenaza detrás de Qbot están invirtiendo fuertemente en su desarrollo para permitir el robo de datos a gran escala de em-presas y particulares. Hemos sido testigos de cam-pañas activas de malspam que distribuyen Qbot directamente, así como del uso de infraestructuras de infección de terceros como la de Emotet para 

			

		

		
			
				propagar aún más la amenaza”, y recomienda que se vigile el correo electrónico para detectar signos que indiquen un intento de phishing, incluso cuando el correo electrónico parezca provenir de una fuente de confianza.

				Además de la función de recopilación de hilos de correo electrónico, la nueva versión de Qbot tam-bién tiene un nuevo complemento de computación de red virtual (VNC) que permite al atacante contro-lar la máquina de la víctima a través de una interfaz gráfica, dice Daniel Marx, investigador de Check Point, añadiendo que lo que explica la longevidad de Qbot “es el compromiso de los desarrolladores de cambiar, probar cosas nuevas y renunciar a las técnicas antiguas”.

			

		

		
			
				Aunque no es el principal, el malware se mantiene como uno de los principales vectores de ataque. Según datos del 2020 Data Breach Investigations Report de Verizon, en el 17% de los ataques ana-lizados el año pasado estaba involucrado algún tipo de malware; por cierto que en el 27% de los incidentes relacionados con malware, estaba invo-lucrado un ransomware. Otros datos del informe de Verizon dicen que el malware tipo troyano contabi-liza poco menos del 50% de todas las brechas de seguridad analizadas por la compañía. 
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				Últimos métodos de ataque de Qbot

				El troyano Qbot resurge con una nueva técnica de infección por phishing
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				Investigadores de Check Point han descubierto que esta nueva oleada de ataques se inicia con mensajes de phishing dirigidos y entregados en bandejas de usuarios de Outlook
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				na de las primeras lecciones, en opi-nión de Jorge Fernandes, es que un plan de continuidad de negocio solo es efectivo si se prueba regularmente. Son proyectos que se muestran a los auditores y se guardan en un cajón, “y una crisis no es buen momento para que pruebes tu plan de 
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				Un plan de continuidad de negocio solo es efectivo si se prueba regularmente
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				No cabe duda de que la pandemia ha trastocado los planes de las empresas. En los últimos meses se ha vivido lo que pocos se hubieran atrevido a soñar. Con el fin de analizar qué impacto ha tenido la crisis sanitaria en los modelos de trabajo de los responsables de ciberseguridad, Fortinet celebró un debate virtual hace unas semanas moderado por Alain Sanchez, EMEA senior CISO evangelist de Fortinet, y en el que participaron Jorge Fernandes, CISO del Banco de Desarrollo del Consejo de Europa, y Sai Pitta, Global Head de Redes definidas por software en Tata Consultancy Services, quienes compartieron sus experiencias sobre la pandemia y debatieron sobre las lecciones aprendidas por las organizaciones durante estos meses, cómo han cambiado las empresas y cuál será la evolución en materia de seguridad después de este gran reto que ha supuesto la instauración del teletrabajo de una manera rápida y sin tiempo para planificar. 
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				“Si de repente una gran parte del personal enferma, o incluso muere, su organización puede ir a la quiebra en un par de meses” 

				Jorge Fernandes, CISO, Banco de Desarrollo del Consejo de Europa
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				continuidad de negocio, para que compruebes si funciona o no”.

				Cuando hablamos de seguridad normalmente hablamos de personas, procesos y tecnología, mencionaba Fernandes, apuntando a que esas personas tienen que estar capacitados en deter-minados recursos, incluidos ordenadores portáti-les y teléfonos móviles, y añadía que “un enfoque BYOD (Bring Your Own Devices) no gestionado puede ser un arma de doble filo”. Aseguraba Fernandes que las empresas llegaron tarde en cuanto a dar soporte de ese BYOD y que en las empresas que pensaron a tiempo en equipar a los empleados con dispositivos, software y plata-formas probados para el trabajo remoto, “se pro-dujeron muchos menos riesgos que aquellos que tenían que pedir a los empleados que trabajaran desde casa en dispositivos compartidos sin te-ner soluciones adecuadas de espacio de trabajo digital”.

				En cuanto a los procesos, “también necesitas adaptarte a la nueve realidad” porque ya no es-

			

		

		
			
				tamos en una situación en la que los empleados se ven de forma regular para discutir problemas o firmar papeles. Tras habalar de personas y pro-cesos, tocaba mencionar la tecnología. Y según el CISO del Banco de Desarrollo del Consejo de Europa, “las soluciones deben ser escalables”, explicando que, para ser efectivo, un plan de con-tinuidad necesita asegurarse de tener todos los re-cursos adecuados o que la solución sea tan esca-lable para que, con solo un cambio de licencia “se pueda aumentar la capacidad de procesamiento de una solución, particularmente en cuanto al ac-ceso remoto para adaptase al aumento del tráfico”.

				Apuntaba también Fernandes que los sistemas heredados plantean problemas porque no se pue-de llevar todo a la nube y por eso “se tienen que pensar en los problemas con anticipación”. Reco-mendaba que si se trabaja con sistemas hereda-dos hay que asegurarse de que “en una situación de crisis esos sistemas se puedan utilizar, se pueda acceder a ellos tan normalmente como sea posible”. 
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				Aseguraba Sai Pitta por su parte que las empre-sas que más avanzadas estaban en la transforma-ción digital “también han sido las que mejor han re-accionado a la pandemia”. Desde Tata Consulting Services se propone el modelo operativo SBWS (Secure Borderless Workspace) que permite a las empresas aprovechar al máximo los recursos aprovechando la adaptabilidad y la resiliencia me-diante la formación adecuada de los empleados, el uso de tecnologías habilitadoras, mecanismos de gobernanza, prácticas de colaboración y participa-ción.

				Un modelo transformador que proporciona ac-ceso remoto para los empleados, establece un marco adecuado para la seguridad de TI (para proteger la privacidad y los datos) e incluye prác-ticas y sistemas de administración oportunos para garantizar la asignación, el monitoreo y la comuni-cación entre todos los eslabones de la cadena de suministro. 

				Crisis y ciberseguridad

				Durante el debate planteó Alain Sanchez, de Forti-net, cómo han cambiado las organizaciones res-

			

		

		
			
				pecto a la ciberseguridad debido a la pandemia. Sobre este punto decía Fernandes que COVID-19 llevó a las empresas a tomar decisiones en tiem-po y manera diferente en función de si la empresa en cuestión tiene un equipo de ciberseguridad o un servicio externo encargado de estar tareas. Lo natural, asegura es confiar en el CISO, que debe demostrar su capacidad para aportar valor al negocio, “incluso con la vuelta a la normalidad”, cuando la primera tarea será, simplemente, pensar en cómo reorganizarnos para hacerlo mejor en la próxima oportunidad y aprovechar las lecciones aprendidas. De lo contrario, se habrá perdido una gran oportunidad”.

				Para el Global Head de Redes definidas por software en Tata Consultancy Services, “hay que renunciar a la idea de seguridad perimetral e in-vertir en soluciones que garanticen la visibilidad y la inspección, para luego centrarse en la colabora-ción de los empleados y no en su control”. En este sentido aportaba Fernandes que el 90% de los empleados de su compañía han asegurado sen-tirse contentos con la experiencia trabajar desde casa, donde se sienten más productivos, y prevé 
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				“Cualquiera de los futuros escenarios necesitará de escalabilidad, agilidad y automatización”

				Sai Pitta, Global Head de Redes definidas por software, Tata Consultancy Services
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				que las empresas que tratan la ciberseguridad no sólo desde un aspecto regulatorio sino a través del comportamiento responsable de los empleados, “obtienen resultados valiosos a largo plazo”.

				De cara al futuro hablaba Fernandes de una situación híbrida en el que los empleados vuelvan a la oficina; “la gente tenderá a tratar de verse 

			

		

		
			
				
					
						Impactode Covid-19en la ciberseguridad

						Mientras el mundo se concentra en las amenazas económicas y para la salud que plantea COVID-19, los ciberdelincuentes de todo el mundo sacan provecho de esta crisis. Este artículo recoge algunas reflexiones sobre el impacto de COVID-19 en la ciberseguridad.
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				para renovar los lazos que tenían antes” y se re-visarán proyectos y presupuestos. Se volverán a priorizar y actualizar las estrategias, entre las que se espera que se refuerce la cultura de la ciber-seguridad. Apuntaba en este punto el directivo de Fortinet que la compañía ya se dio cuenta hace años de la importancia de la educación creando 
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				un programa de formación llamado Network Se-curity Academy; “y estoy muy orgulloso de decir que esta compañía ahora abre gratis 24 de los principales cursos y lecciones sobre cibersegu-ridad a los que puedes acceder a través de una plataforma online”.

				¿Cuál será el próximo gran problema o crisis? Esta fue la última gran pregunta que Alain San-chez planteaba en el debate online. Jorge Fernan-des, CISO del Banco de Desarrollo del Consejo de Europa, aseguró que no se trata de un problema 

			

		

		
			
				Una crisis no es buen momento para que pruebes si tu plan de continuidad de negocio funciona o no

			

		

		
			
				Enlaces de interés…

			

		

		
			
				¿Cómo impactó el COVID-19 en los profesio-nales de ciberseguridad?

				Nueve de cada diez empresas ha vistoaumentados los ataques por el teletrabajo
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				tecnológico, sino uno que “comienza y termina con la gente”, porque se puede tener todo controlado, “pero si de repente una gran parte del personal en-ferma, o incluso muere, su organización puede ir a la quiebra en un par de meses”. Añadía el experto que la tecnología sin personas no tiene sentido y que por tanto “tenemos que cuidar del personal que trabaja en nuestras organizaciones y asegu-rarnos de que estén empoderados”, añadiendo que “no tienen que tener al jefe respirando en su cuello todo el tiempo para ser productivos”.

				Sai Pitta prefirió centrarse en la parte tecnológico para asegurar que cualquiera de los futuros esce-narios necesitará de escalabilidad, agilidad y auto-matización. 
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				Alain Sanchez, EMEA senior CISO evangelist, Fortinet
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				Qualys sigue evolucionando para ofrecer más valor a sus clientes. Centrada hasta hace poco en la evaluación de vulnerabilidades, seguridad web, gestión de parches y cumplimiento de la seguridad, la compañía avanza con paso firme hacia el descubrimiento de activos, seguridad cloud, EDR, analítica de seguridad y detección de malware. “Innovación a tope es lo que toca”, resume Raúl Benito, responsable de Qualys en España y Portugal, añadiendo que es el cloud lo que “nos ha posibilitado entrar ahí”, que no es otro sitio que el endpoint.

			

		

		
			
				Qualys avanza hacia el endpoint
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				odos quieren estar presentes en el punto final, convertido en el nuevo perímetro de seguridad y con el enorme po-tencial del IoT a la vista. Las inversiones de Qualys en EDR, SIEM y seguridad cloud le está ayudando a aumentar las ventas desde su base instalada. 

				Explica Raúl Benito que “dentro de ese ciclo que siempre decimos que hay que cerrar tenemos la vi-sibilidad, tenemos la detección de vulnerabilidades y nos pasamos a poder analizar procesos; nos me-temos en temas de EDR (Endpoint Detection and Response) porque ya tenemos todas las piezas”. 

				El endpoint, la primera línea en la batalla entre las organizaciones y los ciberataques, tiene como prin-cipal valedor el EDR, que ha surgido en los últimos años como un medio eficaz de proteger los puntos finales, yendo más allá del antimalware tradicional para proporcionar información y evidencia forense con el fin de comprender y responder eficazmente a los incidentes de seguridad. 

				No hace mucho que Quays dio un paso hacia el vector de la respuesta ante incidentes con el lanza-miento de VMDR (Vulnerability Management, De-tection and Response). Identificando ya su apuesta por la respuesta ante incidentes. Dice Raúl Benito que “vulnerability es una de las partes fundamenta-les a la hora de poder correlar toda la información”. Asegura el directivo que en la búsqueda de análisis de vulnerabilidades se puede ver cómo está funcio-nando el endpoint, los servidores, la red… y a partir de ahí “podemos actuar aislando, cortando ciertos 
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				En su estrategia por adentrarse en el mercado EDR Qualys ha comprado recientemente la empresa de seguridad india Spell Security 
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				Para cazar e investigar de manera efectiva estos ciberataques, necesita visibilidad y contexto para toda la cadena de ataque. La propuesta de la com-pañía se basa en Qualys Cloud Agent, que permite a las organizaciones recopilar datos valiosos de telemetría que se envían a Qualys Cloud Platform para realizar un análisis profundo en tiempo real. De esta forma, Qualys Multi-Vector EDR proporcio-na visibilidad y protección integrales utilizando un solo agente en la nube y eliminando la necesidad de ejecutar un agente EDR adicional en los puntos finales.

				VMDR y Multi-Vector EDR, siguen la estela de otras novedades anunciadas por la compañía este año como es la detección de malware, incorpora-da en su oferta Remote Endpoint Protection y que 

			

		

		
			
				utiliza la reputación de archivos y la clasificación de amenazas para detectar archivos maliciosos cono-cidos en terminales, servidores y cargas de trabajo en la nube. Como resultado, asegura el responsa-ble de Qualys en la región de Iberia, los clientes pueden responder más rápidamente al malware, aumentando finalmente su postura de seguridad general.

				Empezando por las vulnerabilidades

				Qualys partió en sus inicios de la gestión de vulne-rabilidades propia, que arrancaban con procesos de auditoría “y enviar informes a diestro y siniestros” y gracias a VMDR se da un paso más “con herra-mientas que te ayudan a priorizar”. En base a toda la información, a toda la inteligencia que se tiene VMDR permite priorizar, y eso “le ha empezado a dar entidad a los departamentos de Vulnerability Management, que han pasado de ser auditores a dar un servicio esencial dentro de las empresas, a definir KPIs, a decir dónde están las prioridades, a 

			

		

		
			
				servicios, cerrando puertos, cambiando ciertas con-figuraciones… Nos metemos en un tema complejo, pero que realmente es lo que le va a dar las armas a las a las empresas para poder tener en una mis-ma plataforma esa visibilidad y esa capacidad de actuar. Ahí es hacia dónde vamos”. 

				Y ya que van, no se quedan a medias, sino que avanzan, porque la compañía acaba de lanzar Multi-Vector EDR, un enfoque más completo que toma el concepto de EDR y lo aplica de manera más amplia a todo el entorno. Se parte de la base de que las acciones identificadas y registradas por una solución EDR solo permiten ver lo que suce-dió en endpoint, pero que el desafío son ataques complejos compuestos por elementos que se ejecutan en diferentes etapas y niveles de la red. 

			

		

		
			
				No será fácil para Qualys entrar en el mercado EDR, donde ya están establecidos una decena de empresas bien conocidas
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				“Tenemos que adaptarnos y tenemos toda la tecnología para poder hacerlo: la cloud. No se inventa nada”
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				decir qué elementos pueden ser los más suscepti-bles de ser atacados. Para mí es elevar el nivel de interlocución que tienen en las empresas”.

				Las vulnerabilidades, por cierto llevan al parcheo de las mismas que para el directivo de Qualys sigue siendo “el talón de Aquiles de las empresas”. Men-ciona lo tiempos tan largos que lleva el proceso de parcheo debido a que hay que testear, hay que ver incompatibilidades, “pero esta parte de parcheo se está reduciendo muchísimo con esta transforma-ción digital y la migración al cloud”.

				Preguntamos a Raúl Benito como cree que im-pacta la apertura de la compañía hacia nuevos seg-mentos en su canal de distribución y en el tipo de clientes que manejan. “Desde hace muchos años digo que el canal que conocimos hace años ya no existe. Ahora cada vez más el canal es un sector de servicios”. Dice el directivo añadiendo que lo que haya por debajo es donde va a estar la clave para que ese canal realmente sobreviva a esta transfor-mación. Asegura también que respecto a la pyme “yo cada vez estoy viendo una adopción de plata-formas cloud increíble. Creo que los proveedores de cloud están habilitando esas buenas prácticas para poder transformar a esa pyme, ofreciéndoles 

			

		

		
			
				algunos servicios que hasta hace tres días no po-dían ni imaginar que podían tener. 

				Respecto a los clientes, dice que las empresas se adaptan, algo que ha puesto de manifiesto la pandemia; “esto va a volver a pasar y no podemos estar parados. Tenemos que adaptarnos y tenemos toda la tecnología para poder hacerlo: la cloud. No se inventa nada. Lo que sí que cambia todos los paradigmas: es un aprovisionamiento ipsofacto; es una escalabilidad impresionante; es quitarte todas esas puertas que tenías antes. Nos da muchas po-sibilidades para poder reaccionar rápidamente ante cualquier situación. Y eso es un poco lo que hay que tomar en consideración”.

				Preguntamos a Raúl Benito por dónde cree que crecerá más la compañía. Asegura que vendrá por la parte de gestión de vulnerabilidades, de VMDR, porque en esta solución se integran muchas fun-cionalidades. “VMDR incluye los controles CIS, es que es una parte de compliance; incluye la parte de Threat Protection; toda la parte de Cloud Security y de toda la parte divisibilidad, tanto cloud como de contenedores como infraestructura, como de todo. Pero es que además te ponen la parte de passive scanning, pone la parte de certificados. Es, para 
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				VMDR y Multi-Vector EDR, siguen la estela de otras novedades anunciadas por la compañía este año, como es la detección de malware	
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				simplificar, una especie de bundle porque si yo no tengo todas esas piezas, la priorización no tiene sentido; cuanta más información tenga, mejor voy a poder priorizar”.

				Más EDR con Spell Security

				En su estrategia por adentrarse en el mercado EDR Qualys ha comprado recientemente la empresa de seguridad india Spell Security sin que los detalles financieros hayan trascendido. Conocida por su experiencia en ataques multivector, Spell se creó en 2017 y con la compra Qualys espera proporcionar a sus clientes acceso a una investigación profunda de amenazas de malware, la capacidad de detec-tar actividades maliciosas, detectar y asegurar de forma continua los endpoints, correlacionar la tele-metría con eventos históricos de amenazas y cons-truir un potente motor de detección y generación de informes de anomalías. 

				Con la integración nativa de las capacidades de búsqueda e informes de Spell Security en la plata-forma Qualys, Qualys Multi-Vector EDR permitirá a los equipos de seguridad detectar y buscar amena-zas de alta fidelidad, obtener el contexto completo de la ruta de ataque con una poderosa correlación 

			

		

		
			
				de todos los vectores de seguridad para la investi-gación y priorización de los incidentes de seguridad, y responder de manera adecuada para eliminar la raíz del incidente.

				No será fácil para Qualys entrar en el mercado EDR, donde ya están establecidos una decena de empresas entre las que destacan nombres tan co-nocidos como Trend Micro, VMware Carbon Black, Trend Micro o incluso Microsoft. Como nos ha comentado Raúl Benito, los servicios basados en cloud de la compañía podrían ser el arma secreta ya que permitirán a la compañía llevar sus noveda-des a una gran base instalad de clientes sin necesi-dad de grandes despliegues. 
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				Qualys lleva la gestión de vulnerabilidades al siguiente nivel con VMDR

				Qualys fortalece sus capacidades de investi-gación de malware y amenazas

				Más allá de la gestión de vulnerabilidades

			

		

		
			[image: ]
		

		
			[image: ]
		

		
			[image: ]
		

		
			[image: ]
		

		
			
				
					Sumario

				

			

		

		
			
				
					No solo IT

				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

	
		
			[image: ]
		

		
			
				[image: ]
			

		
		
			
				[image: ]
			

		
		
			
				[image: ]
			

		
		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

	
		
			[image: ]
		

		
			
				Septiembre 2020

			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				Entrevista 

			

		

		
			[image: ]
		

		
			
				“No tiene sentido ver la seguridad como un gasto”  

				(Rubén Fernández, Grupo DIA)

			

		

		
			
				Apenas lleva año y medio en el puesto de responsable de seguridad IT de Grupo DIA, pero acumula muchos más en un sector que demanda conocimientos y experiencia. La última la tuvo en IBM, haciendo un rol parecido, pero en modo outsourcing. En su nuevo papel de CISO, Rubén Fernández dice haber aprendido muchísimo, entre otras cosas que la seguridad es una inversión y que la concienciación de usuarios y clientes es vital.

			

		

		
			
				Texto Rosalía Arroyo

				Fotos Ania Lewandoska

			

		

		
			
				rupo DIA (Distribuidora Internacional de Alimen-tación, S.A.), es una compañía interna-cional del sector de la distribución de la alimentación, productos de hogar, belleza y salud. Actualmente la compañía tiene presencia en España, Portugal, Brasil y Argentina y en lo que la ciberseguridad se refiere se trabaja de manera centralizada desde Madrid, siendo Rubén Fernández quien marca las directri-ces. Le ha tocado vivir la “transición” del papel del CISO dentro de las empresas, dejando de reportar el CIO para hacerlo al departamento legal o di-rectamente al CEO, y que deje de verse al CISO como “el que dice que no, el que pone peros a todo y no deja avanzar”. En Grupo DIA, nos cuenta, las 
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				cosas han cambiado porque “no decimos que no, sino que identificamos los riesgos en función del proyecto que se quiere abordar, y esos riesgos se aceptan o se mitigan. A veces no somos nosotros los que más impedimentos ponemos, sino la parte de protección de datos o de legal”.

				Otra evolución vivida es que la ciberseguridad empiece a verse como una inversión y no tanto como un gasto. Hay una parte, el día a día, la se-guridad operativa, que sí, dice Rubén Fernández, “pero al final no tiene sentido verlo como un gas-to”. Reflexiona el CISO de Grupo DIA que inver-sión también es mejorar el servicio al cliente y es básico que puedas garantizar que sus datos están tratados de manera adecuada, con las medidas de seguridad adecuadas, con el fin de elaborar un perfil lo más exacto posible y aconsejarle com-pras que les sean útiles; “para mí es evidente que cuando invertimos dinero en seguridad es dinero que se está invirtiendo para dar un mejor servicio al cliente”. 

				La mejor solución es…

				Todos venden la mejor solución. Saber discernir entre cientos es complicado y por eso hay que 

			

		

		
			
				contar con las herramientas adecuadas. En el caso de Grupo DIA hay un acuerdo con una conocida consultora a la que se le pide, cuando se va a sacar un proyecto, que se valoren una serie de puntos específicos en relación a una tecnología, además de un ranking de empresas. Se trata de un punto de partida para la toma de decisiones. 

				Más interesante le resulta a Rubén Fernández la comunidad de CISO, grupos de responsables de seguridad que comparten conocimientos a través de grupos de redes sociales, en eventos y organiza-ciones como ISMS Forum o Isaca. Una comunidad abierta y colaborativa que debate sobre soluciones, implantadas y algunas menos conocidas, y pro-veedores de servicios que pueden ser la clave del problema. “Es muy interesante esta red que tene-mos de CISO o de gente que trabaja en el sector de seguridad y esta comunicación abierta y fluida que existe. Es importante seleccionar bien el producto porque lo vas a tener conviviendo contigo durante muchos años”.

				La empresa española es sensible a la ciberse-guridad, “pero hace falta trabajar más la concien-ciación del cliente final. Es muy importante que el cliente al final esté concienciado, que sepa que 

			

		

		
			
				“Me parecen muy interesante las soluciones de gestión de identidades o de monitorización de lo que hace un usuarioen tus sistemas en tiempo real y en base al comportamiento”
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				ciertos comportamientos pueden afectar a la ma-nera en la cual se relaciona con una empresa o con un producto; que sepa que hay ciertos riesgos que también tiene que tener en cuenta, como no conectarse a sus cuentas a través de una WiFi pública”. 

				Concienciación también en cuanto a usuarios internos de las organizaciones, dice el CISO de Grupo DIA, donde se busca que la formación en materia de seguridad valga tanto para el ámbito profesional como para el personal. 

				El último eslabón sería la cadena de suministro. La compañía para la que trabaja Rubén Fernán-dez, que ya se ha visto afectada por el impacto que un ataque de ransomware tuvo contra una de las empresas que tenía contratadas para hacer la recogida de efectivo de las tiendas, tiene obli-gatoriedad de llevar a cabo un procedimiento que establece un scoring de riesgo de cada proveedor para saber hasta qué punto se puede confiar en él. “Dependiendo del proyecto exigimos una pun-tuación mayor o menor para poder optar a ese proveedor”, explica Rubén Fernández añadiendo que hay otras empresas que incluso exigen a los proveedores contar con un seguro para que, en caso de incidente, pueda cubrir las pérdidas de la cadena de suministro a la que da servicio. 

				Adopción del cloud

				La infraestructura tecnológica de Grupo Día se basa, como otras grandes empresas, en tecno-logía IBM, que es complicado de migrar al cloud. 
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				“Tenemos servidores externalizados, porque el tema de los datacenters no es nuestro negocio, y nos vale tanto Amazon como Google, Azure… Dependiendo del servicio que queramos contratar o de la empresa con la que vamos a trabajar esta-mos trabajando con unos o con otros proveedores de nube”.

				De forma que Grupo DIA tiene poco cloud aunque se prevé una mayor adopción con el fin de esta-blecer una estrategia que contemple trabajar más en global, y no tanto de forma regional, “y una de las ventajas que tiene el cloud es que da igual que tengamos cuatro regiones. Se podrá acceder a ese servidor desde cualquiera de los países en los que estamos trabajando”. Explica Rubén Fernández que toda la parte de analítica de datos se está montando en el cloud “porque es para lo que se crearon este 

			

		

		
			
				“Estamos obligados a llevar a cabo un procedimiento que establece un scoring de riesgo de cada proveedor para saber hasta qué punto podemos confiar en él”
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				tipo de escenarios”. El cloud permite, además, aglu-tinar los datos de los diferentes países y poder hacer el procesado de datos de una forma rápida, explica el CISO de Grupo Día, añadiendo que uno de los problemas que hasta hace poco había es que no se tenían unas buenas prácticas extendidas o apro-badas por todo el mundo en materia de seguridad cloud. Ahora hay cada vez más documentación, y los proveedores ofrecen por defecto muchas carac-terísticas de seguridad que antes se exigían como adicionales, como es el caso del cifrado de datos. 

				“Pero en nuestro roadmap no está, en el corto pla-zo, el irnos masivamente al cloud. Estamos conten-tos con lo que tenemos porque realmente nos está dando el servicio que necesitamos, pero todo lo que es trabajar con datos, y afortunadamente tenemos muchísimos datos que podemos utilizar para me-jorar la experiencia de cliente, eso sí que se está montando en cloud porque creemos que es lo que nos da la ventaja al poder aplicar los resultados lo antes posible”, asegura el CISO de Grupo DIA.

				¿Qué papel juegan los servicios gestionados de seguridad en Grupo DIA? “Para mí es vital. Noso-tros utilizamos mucho lo que servicios gestionados”, dice Rubén Fernández, quien conoce de primera mano el grado de madurez de este tipo de servi-cios. Menciona que uno de los que se tienen contra-tados es sobre cibervigilancia que busca en la red comentarios negativos de la compañía o un uso no autorizado de su imagen; también un SOC, porque “para nosotros es mucho más cómodo arrancarlo y tenerlo como servicio gestionado que no trabajarlo 

			

		

		
			
				internamente, tener que montar tu propio centro de atención de incidencias, etc.”.

				Los imprescindibles de Rubén Fernández

				“Toda la parte de seguridad perimetral, todo lo que blinda accesos no autorizados a tu sistema, el firewall, el WAF, el SOC –aunque no sea una tecno-logía sino un servicio, son esenciales para mi em-

			

		

		
			
				“Para mí es evidente que cuando invertimos dineroen seguridad es dinero que se está invirtiendo para dar un mejor servicio al cliente”
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				cuando tienes una anomalía o una incidencia, y ver si realmente es una incidencia debido al mal funcio-namiento de tus sistemas o que realmente te están atacando y han entrado en tu red”.

				Añade que también es muy importante el marco normativo de seguridad. “Tienes que tener la tecno-logía, pero tienes que apoyarla en una política, en unas normativas, para que la gente también conoz-ca qué es lo que puede hacer y qué es lo que no puede hacer”. 

				No se le olvida mencionar el tema de la concien-ciación, tanto interna como externa; “es básico también en cualquier empresa tratar de dotar tanto al trabajador como al cliente final de una pieza de seguridad que tienen que ir interiorizando y que nos ayuden a todos en el futuro a que Internet sea lo más seguro posible”. 

				En el radar de Rubén Fernández dos tecnologías que le gustan: EDR (Endpoint, Detection and Res-ponse), y gestión de identidades en base al com-portamiento de las personas. Sobre los EDR, que reconoce como una tecnología madura, dice que a pesar de la reticencia de muchos responsables de seguridad de sustituir el antivirus tradicional por el EDR, estos últimos te dan una ventaja adicional porque al final se basan en el comportamiento. 

				“Y muy en esa línea también me parecen muy interesante las soluciones de gestión de identidades o de monitorización de lo que hace un usuario en tus sistemas en tiempo real en base al comporta-miento, que aportan la ventaja de que ellas automa-tizan y catalogan el acceso como sospechoso o no 

			

		

		
			
				presa desde el punto de vista de la seguridad”, dice Rubén Fernández. 

				Dice sobre el SOC que si no tienes un equipo interno de incidencias específicas de seguridad “tienes que tenerlo fuera”, y que el SIEM es muy importante “para poder rascar un poco más y ver qué es lo que está pasando en estos sistemas 

			

		

		
			
				“Es importante seleccionar bien el producto porque lo vas a tener conviviendo contigo durante muchos años”
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				sospechoso, o directamente como no autorizado o maligno”, explica el CISO de Grupo DIA.

				Sobre la posibilidad de eliminar las contraseñas, dice que en realidad las soluciones de múltiples factores de autenticación están acabando con ellas de facto. Desde el momento en que tienes que vali-dar el acceso a un servicio a través de tu móvil, por ejemplo, que las contraseñas sean más o menos fuertes o se hayan cambiado hace dos o seis me-ses deja de ser tan importante.

				COVID-19

				Pregunta obligada, hablamos con Rubén Fernán-dez sobre el impacto del COVID-19 en una empre-sa que ha visto cómo las ventas han aumentado por la apuesta que la compañía hizo en su día por los supermercados de cercanía. 

				Como en la mayoría de los casos se han tenido que tomar algunas medidas, como la compra de portátiles, licencias VPNs o aumento del ancho de banda. “También hemos reforzado mucho la parte del eCommerce, que para nosotros no era una prio-ridad pero ahora se ha multiplicado casi por diez la afluencia de pedidos algunos días”.

				Sobre el teletrabajo, aunque algunos departamen-tos sí tenían contemplada la opción por temas de conciliación familiar, “no estaba pensado para que todo el mundo estuviera en casa y entrando por VPN.

				Hemos tenido que dimensionar de una manera adecuada la nueva situación”, dice Rubén Fernán-dez.
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				Compartir en RRSS

			

		

		
			
				
					[image: ]
				

				
					
						[image: ]
					

				

			

		
		
			
				
					[image: ]
				

				
					
						[image: ]
					

				

			

		
		
			
				
					[image: ]
				

				
					
						[image: ]
					

				

			

		
		
			[image: ]
		

		
			
				Enlaces de interés…

			

		

		
			
				Entrevistas ITDS

				‘El Shadow IT sigue siendo un grandísimo problema hoy en día y con cloud todavía más’ (Globalia)

				“Un servicio gestionado puede ser tan bueno como estés dispuesto a hacerlo” (Iván Sánchez, Sanitas)

				“La figura del CISO ha evolucionado bastante, y más que tiene que evolucionar” (Mónica de la Huerga, Sopra Steria)
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				Añade el CISO de Grupo DIA que también ha aumentado la superficie de ataque, lo que tienes expuesto, porque no es lo mismo que tenga los or-denadores conectados en mi red interna que fuera; “en ese sentido sí que aumentan ciertos requisitos de seguridad, que a lo mejor cuando estás en la oficina son automáticos y ahora hay que forzarlos un poco de forma manual”.

				Terminamos la conversación mencionando cómo la legislación está ayudando a los responsables de seguridad a tener más peso dentro de las empre-sas. Normativas como GDPR, PSD2, ENS, NIS, etc., han abierto los ojos de muchos directivos que refuerzan la seguridad para evitar posibles sancio-nes económicas. 
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				“En muchas empresasse considerala ciberseguridadcomo un lujo en lugarde una necesidad” 

				(Gianluca D’Antonio)

			

		

		
			
				Presidente del ISMS Forum, dice Gianluca D’Antonio que entender que la Ciberseguridad y la gestión del riesgo tecnológico son y serán, cada vez más, factores claves para la sostenibilidad de todas las empresas independientemente del tamaño o sector donde operen; que ha llegado el momento de premiar a las empresas “ciberseguras” y de de incentivar las conductas ciber-responsables; que apostar por un sector tecnológico solido es vital para proteger la competitividad industrial o que la formación es un eje fundamental para el desarrollo y la sostenibilidad del ecosistema digital español.

			

		

		
			
				
					Sumario

				

			

		

		
			
				
					No solo IT

				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

		
			
				
					[image: ]
				

				
					[image: ]
				

				
					[image: ]
				

			

		

	
		
			
				Septiembre 2020

			

		

		
			[image: ]
		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			[image: ]
		

		
			
				Entrevista

			

		

		
			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

			
				[image: ]
			

		

		
			
				Gianluca D’Antonio sobre el impacto que ha tenido, el papel del ISMS Forum o cómo está de preparada España frente a la Ciberseguridad.

				Se ha cumplido un año de la presentación de la II Estrategia Nacional de Ciberseguridad, ¿qué valoración puede hacer de esta estrategia y del año transcurrido?

				Creo que el balance es positivo, a pesar de las circunstancias extraordinarias que hemos vivido, se han puesto los cimientos para desarrollar los ejes principales de la estrategia. Este mes el Consejo Nacional de ciberseguridad ha ratificado el acuerdo de creación del Foro Nacional de Ciberseguridad. Este órgano consultivo reúne los principales orga-nismos públicos y privados y de la sociedad en el ámbito de la ciberseguridad para potenciar la cola-boración público-privada y generar sinergias entre los dos sectores. 

				¿Cuál es el papel y el valor de ISMS Forum?

				ISMS Forum es una organización sin ánimo de lucro que promueve el desarrollo, conocimiento y 

			

		

		
			
				ofundador y Presidente de la Asociación Española para el Fomento de la Seguridad de la información ISMS Forum Spain (www.ismsforum.es), Capítulo Español de la organización internacional ISMS International User Group, Gianluca D’Anto-nio es, además, miembro de Deloitte, miembro del Comité de Certificación del Cloud Security Allian-ce y socio de ISACA. Este experto en seguridad cuenta con la experiencia profesional como Secu-

			

		

		
			
				rity Advisor en Motorola España, Consultor senior de Seguridad Informática en Centrisa y Respon-sable de Protección y Recuperación de Datos en el Grupo DIA hasta finales de 2005 cuando se incorpora a FCC como CISO, cargo que abandonó a finales del año pasado para pasar a formar parte de Deloitte. 

				Tras pasar por una primera oleada de pandemia y un año después de haberse presentado la II Es-trategia Nacional de Ciberseguridad, hablamos con 
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						Los desafíos de la ciberseguridad
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				cultura de la Seguridad de la Información en Es-paña y actúa en beneficio de toda la comunidad implicada en el sector. Con más de 250 empresas asociadas y 1.250 profesionales asociados, ISMS Forum constituye la mayor red activa de organi-zaciones y expertos comprometidos con la Segu-ridad de la Información en España. Creada con una vocación plural y abierta, se configura como un foro especializado de debate para empresas, organizaciones públicas y privadas, investigadores y profesionales donde colaborar, compartir expe-riencias y conocer los últimos avances y desarro-llos en materia de Seguridad de la Información. Su papel como dinamizador del sector de la ciberse-guridad ha sido reconocido también por el Depar-tamento de Seguridad Nacional que ha invitado a ISMS Forum a formar parte del Foro Nacional de Ciberseguridad.

				Ciberseguridad, Privacidad, Movilidad, Cloud y Formación son las áreas de trabajo de ISMS Forum, ¿cuál es la asignatura pendiente de la empresa española?

				Entender que la Ciberseguridad y la gestión del riesgo tecnológico son y serán, cada vez más, 

			

		

		
			
				factores claves para la sostenibilidad de todas las empresas independientemente del tamaño o sector donde operen. Los estudios de sectores todavía reportan un importante diferencial entre las peque-ñas y medianas empresas españolas y la media europea en la gestión del ciber-riesgo. En muchas 

			

		

		
			
				Creemos que ha llegado la hora de premiar las empresas “ciberseguras”, de incentivar las conductas ciber-responsables de aquellos empresarios que invierten en proteger sus negocios y sus clientes de los riesgos cibernéticos

			

		

		
			
				de estas empresas se considera la ciberseguridad como un lujo en lugar de una necesidad. 

				¿Seguimos consumiendo demasiada seguridad procedente de fuera de Europa?

				Desde luego que sí. Europa es un gigante econó-
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				mico y un enano tecnológico al mismo tiempo. La transformación digital representa una oportunidad que los europeos no podemos perder para equi-librar un mercado europeo descompensado por el lado de la oferta. Somos muy dependientes de fabricantes y proveedores de tecnología fuera de Europa. La dependencia tecnológica del exterior su-pone un riesgo estratégico con derivadas políticas y económicas que no debemos asumir. Apostar por un sector tecnológico solido es vital para proteger la competitividad industrial europea. 

				Cree que se están dando los pasos adecuados para suplir la falta de profesionales. ¿Es un reto en el que se echa en falta el apoyo de las administraciones públicas?

				La formación es un eje fundamental para el desa-rrollo y la sostenibilidad del ecosistema digital espa-ñol. Y para lo que se refiere a la ciberseguridad, en los últimos meses se han puesto los cimientos para que la formación en todos los grados pueda suplir la falta de profesionales. El gobierno ha lanzado un conjunto de nuevas titulaciones de FP para el 

			

		

		
			
				ámbito tecnológico entre las cuales se encuentra la ciberseguridad. El objetivo, a corto plazo, es llegar a 2025 habiendo formado a 20.000 profesionales en ciberseguridad, Inteligencia Artificial y datos. En esta línea, el recién constituido Foro Nacional de Ciberseguridad creará un grupo de trabajo para analizar las necesidades de las organizaciones y proponer soluciones para desarrollar talento en ciberseguridad. 

				¿En qué situación está España en ciberseguridad con respecto a otros países del Europa?

				España ha recorrido mucho camino en lo que denominamos cybersecurity preparedness, las 

			

		

		
			
				
					
						Riesgo cibernético

						de terceros:

						8 consideraciones clave

						En este documento, veremos por qué es importante el riesgo de seguridad de terceros, qué es lo que está transformando este espacio y cómo priorizar el riesgo. 

						Durante el proceso, profundizaremos en los principios para obtener calificaciones justas y precisas y por qué es importante la seguridad los proveedores, además del coste real de administrar el cuestionario de seguridad de un tercero y cómo incorporar la monitorización continua en su programa de riesgos de terceros.
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				El teletrabajo y la educación en remoto aumentan la superficie de ataque disponible para los cibercriminales
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				líneas estratégicas están claramente definidas, las competencias, a nivel administrativo, están repar-tidas entre los diferentes actores públicos. Queda margen de mejora en el fortalecimiento de una cultura de seguridad compartida que permee toda la sociedad. En los últimos 5 años el sector priva-do español ha avanzado mucho en la gestión de los ciber riesgos. Según el último informe de His-cox, las empresas “ciberexpertas” han aumentado en un 5%, pasando de un 9% a un 14%. Aunque la media europea es un 18%, no podemos negar que la tendencia es positiva. La asignatura pendiente está, sin lugar a duda, representada por la PYME que no ha alcanzado un nivel suficiente de seguri-dad frente a los riesgos provenientes del ciberes-pacio. Necesitamos desarrollar planes sectoriales para cada industria acompañando las empresas con una regulación ágil y eficiente. Creemos que ha llegado la hora de premiar las empresas “ciber-seguras”, de incentivar las conductas ciber-respon-sables de aquellos empresarios que invierten en 

			

		

		
			
				proteger sus negocios y sus clientes de los riesgos cibernéticos. Este gap de la empresa española se traduce en un incremento de los costes en el or-den de un 30% frente a sus homólogos europeos cuando son víctimas de un ciberataque. Según el citado informe de Hiscox, las empresas españolas gastan aprox. 66.800€ frente a los 50.900€ de la media europea. 

				¿Cómo está de preparada la empresa española en materia de ciberseguridad? 

				Para contestar esta pregunta hay que diferenciar entre los diferentes segmentos de empresas. La gran empresa española ha alcanzado un nivel de seguridad razonable, ha implementado modelos de gobierno de la seguridad de la información con ro-les y responsabilidades claramente definidas en la mayoría de los sectores industriales. ISMS Forum lleva muchos años trabajando con las grandes em-presas en la realización de ciberejercicios y hemos sido testigo de los avances hechos en este ámbito. La pequeña y mediana empresa todavía tiene que mejorar su gestión de los riesgos cibernéticos, en muchos casos no tiene ni siquiera una política bási-ca de ciberseguridad. 

				¿Cómo cree que va a impactar el COVID-19 en los hábitos de compra de ciberseguridad a medio-corto plazo?

				La pandemia ocasionada por el COVID-19 ha puesto de manifiesto la importancia de la trans-formación digital como factor de resiliencia para 

			

		

		
			
				El objetivo, a corto plazo, es llegar a 2025 habiendo formado a 20.000 profesionales en ciberseguridad, Inteligencia Artificial y datos
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				todas las empresas, independientemente de su tamaño y sector de actividad. Este proceso de transformación tiene que ir acompañado de una eficiente gestión de los riesgos tecnológicos, entre los cuales los riesgos de ciberseguridad ocupan un lugar relevante. Las estadísticas de ciberataques nos dicen que el cibercrimen ha aprovechado la pandemia para intensificar su actividad delictiva. El teletrabajo y la educación en remoto aumentan la superficie de ataque disponible para los cibercrimi-

			

		

		
			
				Enlaces de interés…

			

		

		
			
				ISMS Forum

				ISMS Forum pone en marcha el Observatorio de Ciberseguridad Nacional

				ISMS Forum analiza los retos de la cibersegu-ridad y la protección de datos
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				En los últimos 5 años el sector privado español ha avanzado mucho en la gestión de los ciber riesgos

			

		

		
			
				nales. El consenso de los analistas internacionales vaticina un aumento de la inversión en seguridad, hasta alcanzar los 114 mil millones de euros en 2022, según Gartner. En España el presupuesto medio dedicado a la seguridad de la información ha pasado del 8,8% al 14,9%. La inversión en ciberseguridad será imprescindible para asegurar que la Transformación Digital no exponga al usua-rio, a la que podemos definir como una Jungla Digital. 
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				“Lo que cambia radicalmente el panorama es el análisis por comportamiento y no basado en firmas” 

				(Carbon Black)

			

		

		
			
				“Ha sido un año muy interesante”, responde Javier Cazaña, Regional Sales Manager Iberia at VMware Carbon Black. Con una larga experiencia en el mercado de seguridad, donde ha ocupado puestos en McAfee, Trend Micro, F-Secure o Sealpath, Javier Cazaña se convirtió en el country manager de Carbon Black en julio de 2019. Apenas dos meses después VMware compró la compañía, y Cazaña se incorporó a una empresa internacional con una facturación anual de 10.000 millones de dólares que hace tiempo que se expande más allá de la tecnología de virtualización que le hiciera famosa. 
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				“Vamos a ver una grandísima inversión y verdaderas sorpresas en el cambio de proveedores de seguridad en los clientes finales”
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				a sido un año muy interesante en el que ha primado el mensaje de Seguridad Intrínseca, la principal razón por la que VMware compra Carbon Black. 

				Empecemos por el principio: Carbon Black es, junto con otro puñado de em-presas, una de las que gesta el concepto de EDR (endpoint, detection and response) para la protec-ción del punto final más allá de los antivrus/anti-malware tradicionales. Entre las ventajas de esta compañía, una gran capacidad de análisis de pa-trones de comportamiento que puedan afectar a la seguridad y que permiten aumentar la visibilidad de lo que ocurre dentro de las empresas. En opinión de Javier Cazaña, Carbon Black no sólo refuerza la seguridad del endpoint, sino que su tecnología se integra en soluciones orientadas al mundo del datacenter, de las aplicaciones, de contenedores o de nube permitiendo, sin agente, “poder proteger todos esos entornos y aumentar el rendimiento con una implementación increíblemente sencilla, y dan-

			

		

		
			
				do visibilidad de todos esos movimientos también a nivel de red”. 

				Carbon Black no ha sido sino una más de las grandes adquisiciones de VMware para reforzar su apuesta por la seguridad. Las últimas han sido las de Lastline, Datriun o True Visibility Suite, algo que según Cazaña, contenta a los partnes de la compa-ñía. “Estamos construyendo un portfolio de nueva generación que cualquier compañía que quiera revisar su plan integral de seguridad va a poder utilizar”, asegura el responsable de VMware Carbon Black, añadiendo que entre las ventajas destaca que la propuesta de la compañía permite concen-trar tecnologías, “porque uno de los grandes pro-blemas que estamos viendo es que las compañías 

			

		

		
			
				tienen muy diversificado su portfolio de seguridad interno”.

				La nueva generación propone una visibilidad absoluta analizando todos los procesos y compor-tamientos para accionar una serie de protecciones automáticas; “es decir, ponemos sobre la mesa uno de los debates más importantes, que no es otro que la automatización de la seguridad, el poder prever lo que necesita la compañía mediante una investi-gación continua que te permite aprender de manera constante”.

				Next Generation es un concepto que ha acom-pañado a muchas tecnologías. Hace ya tiempo que se habla de next generation firewall, de next generation endpoint o incluso de un next genera-
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				El estudio revela un incremento en el número de ciberataques y de infracciones de seguridad en los últimos doce meses, lo que ha dado lugar a un aumento de la inversión en ciberdefensa. Las empresas españolas están utilizando, de media, más de nueve herramientas de ciberseguridad distintas, según señala el informe.

				Opinion Matters, una agencia de investigación independiente contratada por VMware Carbon Black, recopiló los datos del informe en marzo y abril de 2020.

				La encuesta a los directivos españoles arroja estas conclusiones:

				g El 98 % afirma que el volumen de ataques ha aumentado en los últimos doce meses.

				g El 99 % asegura que su empresa ha sufrido una infracción de seguridad en los últimos doce meses. Las empresas han sufrido una media de 1,5 infracciones de seguridad durante ese periodo.

				g El 86 % señala que los ataques han pasado a ser más sofisticados.

				g El 99 % dice que su empresa tiene previsto incrementar el gasto en ciberdefensa el próximo año.

				g Los puntos débiles de los procesos son la principal causa de las infracciones de seguridad. 

				g Las empresas españolas indican que utilizan, de media, 9 tecnologías de seguridad distintas para gestionar su plan de seguridad.
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				Estudio sobre amenazas de ciberseguridad en España

			

		

		
			
				A primeros de verano VMware anunciaba lo resultados de un informe titulado Extended Enterprise Under Threat en base a una encuesta a 250 directores de sistemas de información (CIO), directores de tecnología (CTO) y directores de seguridad (CISO) de España. 

			

		

		
			
				tion DLP. Para Javier Cazaña la siguiente genera-ción de seguridad se basa en varias cosas: “para mí es la protección proactiva con la nube”. Aña-de el experto que lo que cambia radicalmente el panorama es el análisis por comportamiento y no basado en firmas capaz no sólo de detener una amenaza sino de ofrecer la información adecuada a través de una herramienta muy fácil de utilizar, 

			

		

		
			
				“tanto como para que temas como el Threat Hun-ting, que es una de las metodologías más duras y difíciles de entender, puedan automatizarse”. La seguridad de nueva generación, asegura Javier Cazaña es la protección en streaming, protección extremo a extremo desde un único agente que te va a ocupar menos de un 1% de la capacidad de tu máquina”.

			

		

		
			
				Por otra parte, la telemetría, la capacidad de recoger información de todos los procesos que se realizan en las máquinas, adquiere un papel fundamental que, según Cazaña, “hasta ahora no se estaba tomando en cuenta”. El último punto de esa seguridad de próxima generación es la inte-gración con terceros. Asegura Javier Cazaña que el paradigma ha cambiado y que ahora es funda-
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				“Un EDR de primera línea es aquel en el que cada una de las ejecuciones de lo que está pasando en la máquina es registrada en algún punto”
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				mental integrarse y poder compartir información con el resto de soluciones de seguridad que tiene el cliente. La propuesta de VMware Carbon Black es colocar un EDR Enterprise que se integre con lo que haya y contar con toda la parte de visibili-dad para que, el día que el cliente se plantee el cambio a una nueva tecnología de nueva gene-ración podamos, desde el mismo agente y acti-vando una licencia, ofrecerle esa protección por comportamiento, sin firmas de una manera más eficiente y rápida.

				Los secretos de un EDR

				EDR es la próxima generación de la seguridad endpoint. Hace tiempo que se habla de ellos aun-que estén lejos de haberse implantado de manera generalizada. El antivirus tradicional sigue triunfan-do mientras empresas como Carbon Black llaman la atención de gigantes tecnológicos, otras como SentinelOne o Crowdstrike retan a los fabricantes tradicionales, y unas cuantas, más conocidas en otros segmentos de mercado, proponen su propia solución de seguridad endpoint avanzada, como pueden ser un Palo Alto, Check Point o incluso Qualys. 

			

		

		
			
				Preguntamos a Javier Cazaña cuál es la diferen-cia. Inicia la respuesta asegurando que “marketing está haciendo un gran trabajo”, y que lo primero que hay que tener en cuenta con las propias siglas: Endpoint, Detection and Response. “Si hablamos de EDR hablamos de visibilidad”, asegura; “hablamos de recoger toda la información, todas las ejecuciones que se están produciendo en una máquina, llevarlas a la nube, a una herramienta que te permita trabajar con toda esa información de una manera inteligente. A eso hay que añadirle análisis por comportamien-to”, explica Javier Cazaña aclarando que un EDR de primer línea es aquel que no filtra la información, que cada una de las ejecuciones de lo que está pasando en la máquina es registrada en algún punto, y que además es capaz de proveer ese mapa para ver 

			

		

		
			
				
					
						España

						Threat Report

						El panorama de las ciberamenazas está viviendo una escalada en España. En este primer informe sobre amenazas en España, encontramos que la frecuencia y la sofisticación de los ataques han alcanzado niveles sin precedentes. El 98 % de los profesionales de seguridad señalaron que se ha producido un aumento en el volumen de los ataques a los que se enfrentan. Los delincuentes están empleando una mayor variedad de tácticas y técnicas para intentar extorsionar, perturbar e infiltrarse en las organizaciones. Entre los datos del informe destaca que el 99 % de las organizaciones españolas ha sufrido una filtración de datos por ciberataques en los 12 últimos meses y cada organización experimenta una media de 1,52 incidentes de seguridad. 
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				“El paradigma ha cambiado y que ahora es fundamental integrarse y poder compartir información con el resto de soluciones de seguridad que tiene el cliente”
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				de dónde procede cada una de esas conexiones y cómo se está produciendo el ataque para que tú puedas ir aprendiendo; por otro lado, la herramienta tiene que permitir, en un momento dado, hacer esa búsqueda proactiva de amenazas a través de Threat Hunting, pero de la manera más fácil. Es decir, tene-mos que ser capaces también de buscar la eficiencia en cuanto a los recursos humanos”.

				A la hora de escoger recomienda Cazaña que las empresas, “por la potencial crisis que puede venir, tienen que enfocarse en la concentración de tec-nologías, en proveedores que tengan un roadmap potente y sólido hacia el futuro”. 

				Una de las cosas que cambian radicalmente cuando te vas a nueva generación es que habla-mos de despliegues súper automáticos. Que desde un mismo agente seas capaz de poner ese antivirus de siguiente generación y que mañana tengas más presupuesto y te plantees añadir remediación, una pieza de auditoría continua, o instalar un módulo 
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				La seguridad de nueva generación propone una visibilidad absoluta analizando todos los procesos y comportamientospara accionar una serie de protecciones automáticas
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				porque ahora resulta que he conseguido que mi equipo se forme para hacer algo de Threat Hunting para mejorar así las capacidades de mi compañía, es algo que podemos ofrecer”, asegura el directivo de VMware.

				Creciendo hacia…

				Temas tan de moda como el IoT o la seguridad industrial no han salido aún a relucir. ¿Hacia dónde crecerá Cabon Black? “He aprendido que la visión de VMware es la protección de cualquier dispositi-vo, en cualquier tipo de entorno… el famoso ‘Any cloud, Any App, Any Device’ que VMware lleva defendiendo algún tiempo”, y esa misma visión es la que se aplica a Carbon Black “para enriquecer su propia estrategia”.

				Cerramos la entrevista preguntado a Javier Caza-ña si cree que la crisis sanitaria va a modificar los hábitos de compra de seguridad en el próximo año. 

			

		

		
			
				Tiene claro que después de haberse hecho frente a la máxima prioridad, que era asegurar el teletrabajo, “llega una revisión del Plan Director de Seguridad”.

				Asegura que sobre la mesa hay muchos contratos que renovar y nuevas soluciones de próxima ge-neración que tendrán su oportunidad; “vamos a ver una grandísima inversión y verdaderas sorpresas en el cambio de proveedores de seguridad en los clientes finales”, asegura, porque están viendo que debido al incremento de ataques más complejos ya no están tan protegidos.

				“Yo creo que la inversión va a ir a proteger esos vectores de ataque desde el endpoint a técnicas muchísimo más avanzadas, como es el comporta-miento”, dice Javier Cazaña, añadiendo que para los partners augura un incremento en servicios de cali-dad y que por lo tanto van a necesitar muchos ana-listas e ingenieros capacitados que sean capaces de interpretar esa información para poder asesorar de una manera mucho más eficiente a esos clientes. 

				Finaliza añadiendo que hay que elegir fabricantes que tengan una solidez financiera y que sean capa-ces de presentar un plan que soporte no solamente una buena calidad de asesoramiento sino que sean flexibles en un momento dado ante una crisis. 
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				‘La seguridad es una parte de lo que hace-mos’ (VMware)

				“Hablamos de Seguridad Intrínseca porque no vemos la seguridad como una capa más” (VMware)

				VMware compra True Visibility Suite a Blue Medora

				VMware compra Datrium, un proveedor de Disaster Recovery como servicio para entor-nos híbridos

				VMware compra otra empresa de seguridad, Lastline
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				Webinar Continuidad

			

		

		
			
				os planes de continuidad de negocio deben con-templar los riesgos más variados: aquellos rela-cionados con la infraestructura, los empleados, las operaciones, la comunicación; el objetivo es gestionar una organización que ten-ga que enfrentar nuevos desafíos y riesgos y pueda garantizar que se restablecen las operaciones y la producción sin impactar en la cuenta de resultados.

				Recientemente, se ha puesto a prueba la conti-nuidad de nuestros negocios con una crisis sanita-

			

		

		
			
				Los desastres ocurren,

				¿tienes un plan de continuidad de negocio?

			

		

		
			
				Ante un desastre o un incidente imprevisto, el negocio debe continuar. Para ello es vital reaccionar lo más rápido posible para mitigar cualquier impacto, algo que puede hacerse teniendo implantadas las tecnologías adecuadas.
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				ria. La adopción masiva del teletrabajo ha tratado de paliar la situación, pero los planes de recupera-ción deben contemplar muchos otros aspectos: las paradas deben ser mínimas, las copias de seguri-dad exactas, los fallos reducidos, la recuperación ágil.

				Implementar infraestructura redundante una vez fue caro, pero actualmente, con las tecnologías cloud, las estrategias de continuidad de negocio son mucho más robustas y accesibles para todo tipo de organizaciones.

			

		

		
			
				Backup basado en cloud, soluciones de recupe-ración ante desastres como servicio y planes de seguridad gestio-nados que protegen a las empresas frente a ciberataques sofistica-dos, forman parte del aba-nico de opciones que permiten minimizar los riesgos y garantizar la continuidad de negocio ante cualquier eventualidad.

				En este IT Webinars hemos reunido dos grandes expertos para hablar de cómo hacer frente a un desastre. Contamos con César Moro, Sales Con-sultant de Quest Software y Miguel Pleite, Director Técnico de Pure Storage. A continuación, puedes leer un resumen de sus intervenciones, con los puntos más destacados. También puedes pinchar en cada una de las imágenes de sus portavoces para acceder a su intervención en el webinar o ver la sesión completa aquí. 
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				César Moro, Sales Consultant, Quest Software 

			

		

		
			
				“Podemos cubrir todos los escenariosde posibles ataques o problemasque puedan suceder en nuestro entorno”
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						César Moro,

						Sales Consultant, Quest Software 
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				ecientemente se ha puesto a prueba la con-tinuidad de nuestros negocios con una crisis sanitaria que nos demuestra que hay que estar preparados ante cualquier incidente imprevis-to. Asegura César Moro, Sales Consultant de Quest Software en esta sesión online Los desastres ocu-rren, ¿tienes un plan de continuidad de negocio?, que muchas empresas no estaban preparadas para poder soportar todo este trabajo en remoto y que el Directorio Activo acaba siendo uno de los puntos críticos de la compañía porque es una única fuente autoritativa de los usuarios y es donde se controla el acceso a las aplicaciones de negocio de misión crítica. 

				“Todas las organizaciones deberían tener definidos los procesos para la recuperación total o parcial de ese Directorio Activo”, asegura César Moro, añadien-do que muchas empresas tienen la falsa creencia de que las herramientas de Microsoft les van a cubrir nativamente todo el proceso de restauración, “y el 
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						Capacidades

						esenciales de una buena

						solución de

						Backup & Recovery

						Active Directory (AD) y Azure AD son el corazón de su ecosistema de TI, ya que proporcionan la autenticación y autoriza-ción críticas necesarias para mantener a los usuarios productivos y los procesos comerciales fluidos. Como resultado, AD está bajo amenaza constante. De hecho, Microsoft informa que 95 millones de cuentas de AD son blanco de ciberataques todos los días. 
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				proceso de restauración nativo exis-te, pero es muy complejo”. Quest cuenta con una serie de solucio-nes que permiten la restauración del directorio activo ante cualquier casuística que se pueda producir, desde una corrupción de la base de datos del directorio activo a un ataque de ransomware. Recovery Manager for Active Directory, que es como se llama la solución, cuenta con un módulo, Disaster edition, que permite “cubrir todos los esce-narios de posibles ataques o problemas que puedan suceder en nuestro entorno”.

				Recovery Manager no solo es capaz de realizar backups automáticos de la base de datos, sino infor-mes comparativos, algo muy útil porque en ocasio-nes “sabemos que tenemos una situación anómala en nuestro entorno, pero no llego a saber el impacto que haya podido causar la ejecución errónea de un script, por ejemplo”. Las recuperaciones, además, no tienen por qué se totales, sino granulares.

				La solución no solo permite la recuperación del sistema operativo a nivel de bare metal, sino tam-bién la recuperación híbrida, ya que no solo re-cupera el Directorio Activo on premise, “sino que Recovery Manager también se puede encargar de la recuperación del directorio activo de Azure”.

				Recovery Manager for AD ofrece diferentes so-luciones para diferentes desastres. Se establecen diferentes procedimientos de restauración, “pero 

			

		

		
			
				todos los tenemos centralizados en la misma he-rramienta de recuperación minimizando el impac-to, minimizando el esfuerzo y sobre todo con unos tiempos de restauración que son increíbles. Esta-mos hablando de que por ejemplo, para una recu-peración total del Directorio Activo en dos horas o dos horas y media lo podríamos tener funcionando igual que lo teníamos antes del caos”. 

				Sobre si Recovery Manager encaja en cualquier tipo de cliente, dice César Moro que cuanto más grande y compleja es la empresa más valor apor-ta la solución, pero “si con un click te aseguras la restauración total sin mayor intervención por parte del departamento de TI, encaja con las necesida-des que tenga el cliente”. 

				Vea aquí la intervención de Quest Software en Los desastres ocurren, ¿tienes un plan de conti-nuidad de negocio?
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				Miguel Pleite, Director Técnico, Pure Storage 

			

		

		
			
				“Hay que reconsiderarlo absolutamente todo. Es el momento de poner un lienzo en blanco y empezar de cero”
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				nte un desastre, el negocio debe continuar. Es vital reaccionar lo más rápido posible para mitigar cualquier impacto, algo que puede hacerse teniendo las herramientas adecuadas. De ello hablamos con Miguel Pleite, director Técnico de Pure Storage en la sesión online Los desastres ocurren, ¿tienes un plan de continuidad de nego-cio?, quien asegura que la continuidad de negocio es realmente vital y que es importante que se cuen-te con una metodología desarrollada sobre la ges-tión de riesgos.

				Asegura Miguel Pleite que las soluciones de seguridad tradicional son complejas, lentas y cos-tosas y que, aunque los sistemas están pensados para tener una especie de copia de seguridad, “no se piensa en la recuperación rápida y sobre todo total. Puede funcionar para una cosa concreta o una aplicación, una base de datos pequeñita, et-cétera, pero no está pensado para recuperaciones totales”.
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				Plantea Pleite que existe la tendencia de man-tener las cosas “simplemente porque están ahí” y asegura que “hay que reconsiderarlo absolutamen-te todo. Creemos que es el momento de poner un lienzo en blanco y empezar de cero”. Y una de las áreas en las que Pure Storage ha querido poner foco es en la protección de datos, algo que “de-bería ser simple de gestionar, que no tenga silos, que pueda extenderse por todas las infraestruc-turas, que no requiera esfuerzo, que sea rápida y factible para todo tipo de cargas, con un tiempo de recuperación cero en cualquiera de los entornos, integrado 100% con la nube y que esté siempre actualizado”.

			

		

		
			
				La propuesta que plantea Pure Storage establece diferentes nive-les de protección. “Podemos em-pezar con una solución muy simple basada en copias de solo lectura que podemos recuperar inmedia-tamente, o bien con un sistema archivado en una solución secun-daria que puede hacer un backup muy rápido, pero sobre todo que permita recuperar más rápidamen-te aún”. 

				Dice Pleite que las empresas confían en tener un backup, pero que la mayoría de ellos no están pensados para hacer frente a un ran-somware, entre otras cosas porque los ciberdelin-cuentes han aprendido a corromper esas copias de seguridad. “Por eso necesitamos copias de segu-ridad que nadie pueda borrar, ni siquiera los admi-nistradores, porque son susceptibles de ser suplan-tados, y que ofrezcan una recuperación inmediata. Y eso es lo que nosotros ofrecemos con la solución Pure FlashBlade: una solución que da soporte a fi-cheros y objetos y que se integra con la mayor par-te de los software de backup, y que permite hacer backup a una velocidad muy rápida y con una ve-locidad de recuperación también muy rápida, y que además incluye una funcionalidad específica que permite tener copias de seguridad ocultas incluso a los administradores que no se pueden borrar, no se pueden eliminar de ninguna manera, y que so-lamente con el trabajo conjuntado de dos partes se 

			

		

		
			
				
					
						Protección

						de Datos en la era

						del Always-on

						Los datos tienen un gran valor. Cada vez es más importante adoptar un enfoque más moderno para protegerlos. Pure Storage ofrece soluciones que proporcio-nan de manera proactiva la disponibili-dad de datos y la resistencia que exigen los entornos 24x7 hiperconectados de la actualidad y, al mismo tiempo, ayudan a que sus sistemas “se mantengan modernos” con el tiempo. 
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				pueden recuperar. “De manera que en caso de que alguien me ataque y borré todos mis datos, siempre se va a poder recuperar y se va a poder recuperar de una manera muy rápida”.

				Vea aquí la intervención de Pure Storage en Los desastres ocurren, ¿tienes un plan de continui-dad de negocio?
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				En portada 

			

		

		
			
				Pon un SIEM

				en tu vida

			

		

		
			
				En la década de los ’90 la seguridad de la información se centró en gran medida en proteger el perímetro. Las primeras soluciones de gestión de eventos e información de seguridad (SIEM) desarrolladas durante este tiempo eran básicas y se presentaban como una solución de gestión de información de seguridad (SIM) o de gestión de eventos de seguridad (SEM). En gran medida, estaban disponibles como dispositivos que debían implementarse localmente en su centro de datos. Esto limitó su capacidad de escalar, porque agregar más capacidad requería comprar más equipos a los proveedores.
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				En portada 

			

		

		
			
				as primeras soluciones también se constru-yeron sobre bases de datos patentadas que ataban a los clientes en la tecnología de un solo proveedor. Si deseaba mover sus datos a otro sistema, el proceso era largo y complicado. Los conectores, si estaban disponibles, tenían que personali-zarse en gran medida. El almacenamiento era más caro, por lo que solo se recopilaban los datos más valiosos.
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				El término SIEM, Security Information and Event Management, o Gestión de eventos e información de seguridad fue acuñado en 2005 por Mark Nicole-tt y Amrit Williams de Gartner, un acrónimo de ges-tión de eventos de seguridad (SEM) y gestión de información de seguridad (SIM).

				Definieron SIEM como “una tecnología que ad-mite la detección de amenazas y la respuesta a incidentes de seguridad, a través de la recopilación en tiempo real y el análisis histórico de eventos de 

			

		

		
			
				seguridad de una amplia variedad de eventos y fuentes de datos contextuales”.

				Los SIEM se desarrollaron a partir de la necesi-dad de hacer frente a la avalancha de alertas emi-tidas por los sistemas de prevención de intrusiones (IPS) y los sistemas de detección de intrusiones (IDS) que abrumaban al departamento de TI. Al ayudar a las organizaciones a agregar y analizar eventos dentro de la red, SIEM ayudó a las organi-zaciones a mejorar la detección de amenazas. Tam-bién llevó a las organizaciones a adoptar un enfo-que más proactivo de la seguridad al darse cuenta de que las tecnologías de seguridad preventiva ya no eran suficientes por sí solas.

				Los primeros SIEM se centraban principalmente en la recopilación y correlación de eventos de se-guridad de fuentes que incluían firewalls y sistemas antivirus, seguridad de endpoints, IDS, así como infraestructura de red como servidores y puntos de acceso inalámbricos. Fueron muchas las empresas 
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				Se espera que el mercado de gestión de eventos e información de seguridad registre un crecimiento medio anual del 9,87% entre 2020 y 2025
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				En portada 

			

		

		
			
				
					
						Siete tendencias

						de SIEM que tener

						en cuenta 2020

						La tecnología SIEM ha existido desde hace tiempo, y las capacidades fundamentales de la plataforma se remontan a hace más de una década. Desde entonces, las soluciones SIEM se han convertido más en una plataforma de información, y son las demandas empresariales de una mejor seguridad las que están impulsando gran parte del mercado SIEM. En este documento la compañía Splunk enumera siete tendencias que se podrán observar en el mercado SIEM durante SIEM 2020.
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				de seguridad que adoptaron la tecnología, pero algunos problemas se hicieron evidentes: los con-juntos de datos eran inflexibles, por lo que los SIEM no podían procesarlos; eran complicados de gestio-nar, lo que impactaba en los recursos de personal; se generaban gran cantidad de falsos positivos, lo que añadía aún más presión al departamento de seguridad.

				Respecto al primer punto destacar que las pla-taformas SIEM heredadas no pueden hacer frente al volumen de datos producidos por las empresas 

			

		

		
			
				modernas. Los datos que se pueden recopilar de varias fuentes de datos, incluidos puntos finales, aplicaciones, dispositivos de red, VPN, servidores y aplicaciones en la nube, son inmensos. El rápi-do aumento en la capacidad de la red combinado con el rápido aumento en la adopción de la nube ha creado un crecimiento exponencial en la can-tidad de datos que fluyen a través de la red y, por extensión, a los datos que se producen por estos flujos. Estos datos no solo son relevantes para la seguridad, sino también para otros casos de uso. 
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				Un cloud SIEM es mucho más rápido y fácil de implementar, más fácil de usar y mucho más económico 
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				Los SIEM heredados que utilizan almacenamiento basado en bases de datos no pueden hacer frente a los requisitos de escalabilidad actuales. El uso de arquitecturas patentadas también provoca el blo-queo del proveedor, lo que mantiene sus datos de seguridad como rehenes.

				Hay que tener en cuenta también que actualmen-te muchas de las amenazas avanzadas son poli-mórficas en lugar de estáticas, capaces de cambiar constantemente su comportamiento para evadir la 

			

		

		
			
				detección. De forma que los sistemas SIEM nece-sitan no solo procesar más datos, sino también ser mucho mejores para reconocer nuevos patrones dentro de ellos.

				Dadas las dificultades y limitaciones de los sis-temas SIEM fueron muchos los que predijeron su desaparición, pero no ha sido así y, de hecho, los SIEM siguen siendo una tecnología clave utilizada por las empresas. Lo que sí ha pasado es que la tecnología ha tenido que evolucionar.

				SIEM en un mundo cloud

				Hace tiempo que los responsables de seguridad ven a los SIEM como la herramienta imprescindible para medir la postura de seguridad de sus empre-sas por su capacidad para analizar y correlacionar los incidentes y eventos de seguridad para que tengan algún sentido. En todo caso, recopilar infor-mación en plena transformación digital y migración al cloud se hace cada vez más complicado. 

				Advierten los expertos que a medida que los servicios se mueven hacia el edge las plataformas SIEM pierden visibilidad. De forma que la adopción 
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						SIEM de próxima generación para transformar el SOC
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				Advierten los expertos que a medida que los servicios se mueven hacia el edge las plataformas SIEM pierden visibilidad
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				En portada 

			

		

		
			
				y dónde se estaban produciendo las amenazas de seguridad. Las primeras generaciones de los SIEM necesitaron expertos en análisis de datos y un equi-po de filtrar los falsos positivos para descubrir las amenazas de seguridad reales. 

				Los SIEM evolucionaron para acelerar la detec-ción de amenazas, integrarse con Inteligencia Ar-tificial y otras herramientas. Los SIEM modernos ahora pueden aplicar nuevas soluciones que no estaban disponibles con los SIEM heredados, pero hay que saber identificar a esos SIEM de próxima generación. Entre otras cosas deben poder recoger y gestionar datos de todas las fuentes disponibles, y esto incluye servicios cloud, datos de registro loca-les y datos de red, además de incluir una gestión de datos remota y centralizada. 

				Por otra parte, muchos SIEM heredados utilizan tecnología patentada. Se crearon antes de la exis-tencia de Hadoop, Mongo, Elasticsearch o Spark, y lo cierto es que debido a la cantidad de datos que se recogen, lo que ahora se necesita es una arqui-tectura de big data capaz de escalar y aprovechar algoritmos avanzados. 

				El modelo de precios ha cambiado. Si la mayoría SIEM heredados incorpora precios basados en el volumen de datos analizados, ahora hay nuevas 

			

		

		
			
				de ese edge computing, además de los servicios cloud, está creando problemas a muchos responsa-bles de seguridad: perder la capacidad de analizar toda la actividad de la red desde una única plata-forma de administración en un momento en el que la evolución de las amenazas y el incremento de la superficie de ataque convierte a los SIEM en herra-mientas críticas. 

				Según datos de PwC el 47% de las empresas uti-lizan un SIEM mientras Gartner cifra en 9.000 millo-nes el mercado de servicios de seguridad basados en cloud en 2020. A medida que las organizaciones trasladan la seguridad y las redes a la nube, la inte-gración con una herramienta SIEM será un requisito esencial. Para enfrentar esos nuevos desafíos, los proveedores también están reconsiderando el papel que SIEM juega en la ciber-forense y ahora están incorporando las capacidades de SIEM directamen-te en sus plataformas de seguridad.

				Las claves de un SIEM moderno

				Los SIEM son los sistemas encargados de la ges-tión de información y eventos de seguridad. Empe-zaron a estar disponibles en los noventa y fueron adoptados por los centros de operaciones de segu-ridad (SOC) para que los equipos supieran cuándo 
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				Aprovechar al máximo un SIEM para ayudar a abordar los crecientes desafíos de seguridad, no solo dependerá de algoritmos más inteligentes, sino de personal mejor capacitado
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				propuestas con un modelo de precios de tarifa pla-na muy interesante.

				La cantidad de datos que los SOC necesitan analizar es asombrosa y los SIEM modernos están diseñados para reducir la relación señal/ruido hasta donde pueda recuperar el control de dominio. La capacidad de eliminar falsos positivos y concentrar-se solo en eventos con comportamientos anormales es esencial para una seguridad sólida, un desem-peño eficiente del personal y mantener bajos los costos.

				Detectar y responder mejor a las amenazas, un SIEM de próxima generación incluirá orquestación de seguridad, automatización y respuesta (SOAR), análisis de tráfico de red (NTA) y capacidades de análisis de comportamiento de usuarios y entidades (UEBA). Estas capacidades, que alguna vez fueron productos independientes, se están convirtiendo cada vez más en componentes integrados que se consideran estándar en un SIEM de próxima gene-ración.

				UEBA en un mundo SIEM

				UEBA, o analítica de conducta de usuarios y en-tidades se está extendiendo como la pólvora en un mercado que necesita reinventarse para ir más allá de una detección por firmas o un acceso por contraseña. Las alertas basadas en firmas solo son buenas para encontrar amenazas conocidas, pero son de muy poca ayuda para encontrar ame-nazas desconocidas e intentar escribir reglas para encontrar anomalías es muy impreciso. Por ejem-

			

		

		
			
				de contraseña de fuerza bruta. Sin embargo, ¿qué pasaría si tuvieras un usuario muy olvidadizo que activara esa alerta todas las semanas? La analí-tica de conducta de usuario rastrea las acciones 

			

		

		
			
				plo, puede escribir una regla que cree una aler-ta cada vez que un usuario realiza diez intentos fallidos de inicio de sesión en una hora. En teoría, esta regla podría usarse para identificar ataques 
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						¿Por qué implementar SIEM as-a-service en las empresas?
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				El término SIEM, Security Information and Event Management, o Gestión de eventos e información de seguridad fue acuñado en 2005 por Mark Nicolett y Amrit Williams de Gartner
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				Los SIEM del futuro

			

		

		
			
				En la próxima evolución de los SIEM identifican los expertos dos áreas clave que se volverán más fre-cuentes en las soluciones: la adopción continua de análisis basados en comportamiento de usuarios, dispositivos, redes, aplicaciones y entornos en la nube; y la necesidad de flujos de trabajo más cohe-sionados impulsados por integraciones más fluidas. Y es que a medida que los equipos racionalizan las inversiones que tienen, también buscan simplificar sus entornos intentando al mismo tiempo no perder conocimientos o velocidad.

				Manejar las amenazas con mayor rapidez y precisión está llevando a que un número creciente de solucio-nes se unan en capas que centralicen los conocimien-tos; se unifiquen los flujos de trabajo de detección, 

				investigación y respuesta; y se proporcione inteli-gencia adicional para que los equipos de seguridad puedan comenzar a implementar acciones de res-puesta automatizadas basadas en riesgos y basadas en la confianza.

				A medida que los conocimientos, las soluciones y los flujos de trabajo se unen, la inteligencia artificial se vuelve crítica en los procesos de detección, investi-gación y respuesta como consecuencia de que puede ayudar a los responsables de seguridad a compren-der los cambios en los sistemas y entornos, identifi-car acciones periféricas que pueden ser indicativas de amenazas y comenzar a automatizar acciones de respuesta de bajo riesgo para ahorrar tiempo y ace-lerar la contención.
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				Diseñados inicialmente para ayudar a las organizaciones con el cumplimiento, los SIEM han evolucionado hasta convertirse en un sistema avanzado de detección de amenazas y pasar a ser una plataforma de inves-tigación y respuesta que permite a los analistas del centro de operaciones de seguridad (SOC) responder a los incidentes de manera rápida y efectiva.
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				Las plataformas SIEM heredadas no pueden hacer frente al volumen de datos producidos por las empresas modernas
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				que los usuarios realizan en la red, creando una línea de base. Una vez que se ha establecido una línea de base de la actividad normal, los análisis pueden detectar patrones anormales que podrían ser una indicación de una amenaza interna, un ataque dirigido o un fraude.

				El uso de reglas basadas en firmas para encon-trar amenazas desconocidas genera inevitablemen-te mucho ruido y poco valor. Con la rápida prolife-ración de ciberamenazas en estos días, los SIEM heredados están completamente abrumados.

				Una solución SIEM de próxima generación apro-vecha las técnicas de aprendizaje automático para analizar grandes volúmenes de datos. Estas técni-cas incluyen análisis de seguridad en tiempo real basados en el comportamiento que utilizan una 

			

		

		
			
				combinación de algoritmos estadísticos, supervisa-dos y no supervisados que se desarrollan a medida para la ciberseguridad con el fin de encontrar ame-nazas conocidas y desconocidas.

				El análisis del comportamiento comienza por aprender qué es normal en su entorno y usar esa información para construir una línea de base de cómo se ve el comportamiento normal. Por cierto que en lugar de solo rastrear a los usuarios, UEBA también rastrea otras entidades como puntos fina-les, aplicaciones y redes para encontrar amenazas.

				SIEM y SOAR

				Security Orchestration, Automation and Response (SOAR) es un área de seguridad en crecimiento que los proveedores de SIEM de próxima genera-
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				Las primeras soluciones también se construyeron sobre bases de datos patentadas que ataban a los clientesen la tecnología de un solo proveedor
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				ción están aprovechando para ayudar a habilitar las capacidades más recientes. 

				En esencia, SOAR tiene dos aspectos fundamen-tales, por un lado permite incorporar más datos a un SIEM para su análisis, y por otro ayuda a automati-zar la respuesta ante incidentes.

			

		

		
			
				SOAR está ayudando a la tecnología SIEM a ser más inteligente y basada en Big Data, lo que permi-te a los equipos de seguridad tomar decisiones más rápidas y mejor informadas. Una inteligencia más amplia significa una identificación de amenazas más confiable y menos falsos positivos. 

			

		

		
			
				Otra forma importante en que SOAR está influ-yendo en la evolución de los SIEM de próxima generación es ayudando a estandarizar el análisis de incidentes y los procedimientos de respuesta. El objetivo aquí es automatizar total o parcialmente las actividades de respuesta, con el fin de reducir el daño potencial y las interrupciones que pueden causar las infracciones. Dichas actividades de res-puesta podrían incluir bloquear cuentas de usuario comprometidas y bloquear direcciones IP en un firewall.

				Al automatizar las acciones de rutina, SOAR ayuda a los equipos de seguridad a ser más efi-
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				Security Orchestration, Automation and Response (SOAR) es un área de seguridad en crecimiento que los proveedores de SIEM de próxima generación están aprovechando
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				cientes y libera su tiempo para concentrarse en la búsqueda de amenazas y la administración de parches.

				Movimientos laterales y más

				Los nuevos SIEM también sin muy útiles para de-tectar movimientos laterales, presentes en alrede-dor del 60% de los ataques para intentar evadir la detección u obtener acceso a privilegios más altos cambiando credenciales, direcciones IP y activos. Para seguir eficazmente los movimientos laterales de principio a fin, el nuevo SIEM debe poder unir dichos eventos relacionados.

				Es probable que una alerta sin un contexto más amplio se pierda en el mar de otras alertas dentro del SIEM. Para decidir si una alerta es valiosa o solo ruido, un analista de seguridad necesita rea-lizar una gran cantidad de investigación manual, muchas veces en múltiples pantallas y bases de datos. Una solución SIEM de próxima generación enriquece los datos que se recopilan al agregar información contextual adicional. Esto incluye infor-mación sobre el usuario, el activo, la dirección IP, la ubicación geográfica, la inteligencia de amenazas, los resultados del análisis de vulnerabilidad y más.

				Si se activa una alerta, la información contextual se puede utilizar para comprender rápidamente la gravedad según el usuario, el activo involucrado y el tipo de datos en riesgo y aumentar automática-mente la prioridad de la alerta en consecuencia. La información contextual también ayuda a los analis-tas de seguridad a investigar las alertas.

			

		

		
			
				Dicen los expertos que el uso de un SIEM hereda-do generalmente requiere una combinación de con-sultas complejas, seguido de mucho copiar y pegar desde cada fuente en un archivo común (a menudo usando un editor de texto como repositorio). Estas investigaciones requieren una gran cantidad de tiempo, una gran experiencia en el dominio de la seguridad, el dominio de los lenguajes de consulta y la capacidad de interpretar los resultados. Estas ha-bilidades son caras y escasas. Con una abundancia de datos enriquecidos en un modelo de información adecuado, un SIEM moderno puede presentar todo el contexto disponible en una interfaz de usuario concisa y amigable.

				SIEM as-a-Service y gestionado

				Por las mismas razones por las que IaaS, PaaS y SaaS tienen sentido para las aplicaciones empresa-riales, también son ideales para alojar un SIEM de próxima generación en la nube. Además, teniendo en cuenta que los SIEM de próxima generación per-miten a las organizaciones monitorizar los entornos cloud, es normal que la tecnología en sí se imple-mente cada vez más en la nube.

				Un cloud SIEM es mucho más rápido y fácil de implementar, más fácil de usar y mucho más eco-nómico. La implementación y el mantenimiento se transfieren al proveedor externo y a sus especialis-tas en ciberseguridad, lo que le permite disfrutar de importantes ahorros de costes.

				Como herramienta consolidada, SIEM-as-a-Servi-ce permite administrar la nube y los microservicios 
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				fácilmente. Se pueden abordar fácilmente nuevos casos y analizar nuevas fuentes, mientras que los especialistas en seguridad externos monitorizan la red las 24 horas del día, los 7 días de la semana. 

				En modo servicio los SIEM pueden llegar a orga-nizaciones medianas, además de atraer más a las organizaciones que experimentan variaciones en el tráfico de red debido a la estacionalidad.

				Según datos de Gartner, para 2023 el 80% de las soluciones SIEM tendrán capacidades que sólo se podrán ofrecer a través de un servicios cloud –como el almacenamiento de logs, o gestión de analítica e incidentes, frente al 20% actual.

				Por otra parte, aprovechar al máximo un SIEM para ayudar a abordar los crecientes desafíos de seguridad, no solo dependerá de algoritmos más inteligentes, sino de personal mejor capacitado que pueda usar los sistemas de manera más efectiva y validar las alertas. Es en este momento cuando los 

			

		

		
			
				SIEM market evolution
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				proveedores externos se convierten en una baza capaz de cubrir o aumentar las capacidades de seguridad.

				Un servicio SIEM administrado puede ayudar a las organizaciones a cerrar la brecha de recursos al proporcionar experiencia 24 horas al día, 7 días a la semana, así como las herramientas adicionales e inteligencia necesarias para maximizar el valor de los SIEM de próxima generación.

				Mercado SIEM

				Se espera que el mercado de gestión de eventos e información de seguridad registre un crecimiento medio anual del 9,87% entre 2020 y 2025 según datos de Mordor Intelligence, que apunta a la com-plejidad de los ataques y un aumento de la pobla-ción activa de internet la razón del rápido crecimien-to de este mercado.

				Dice la consultora que las normativas sobre la se-guridad de datos de la industria de tarjetas de pago “impulsó originalmente la adopción de SIEM en las grandes empresas. Sin embargo, las preocupacio-nes sobre las amenazas persistentes avanzadas han llevado a las organizaciones más pequeñas a considerar los beneficios que puede ofrecer un proveedor de servicios de seguridad administrada SIEM”.

				Por otra parte, se espera que factores como el alto coste de implementación y la escalabilidad de la información de seguridad y el software de gestión de eventos, obstaculicen el crecimiento del merca-do durante el período de pronóstico. 
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				Mario Velarde Bleichner 

				Gurú en CyberSeguridad 

				Con más de 20 años en el sector de la CyberSeguridad, Mario Velarde Bleichner, Licenciado en Ciencias Físicas con especialidad en Calculo Automático y PDG por el IESE, ha participado en el desarrollo de esta industria desde la época del antivirus y el firewall como paradigma de la Seguridad IT, dirigiendo empresas como Trend Micro, Ironport, Websense, la división de Seguridad de Cisco Sur de Europa y la división Internacional de Panda Software.
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				Los poderes de los estados democráticos en la nueva sociedad digital evolucionan al ritmo de la tecnología ¿o no?

			

		

		
			
				Ya no se discute si estamos llegando a la Era Digital de la Humanidad, ESTAMOS YA en esta nueva Era, y tal vez la pandemia del Covid 19 lo está dejando todavía más claro por el incremento de relaciones digitales personales, educativas, sanitarias, comerciales, con las administraciones del Estado... 
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				La paradoja es que quienes más se quejan de las Fake News son los que más las utilizan de manera generaliza y sin excepciones 
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				que les va obligando a adquirir nuevas habilida-des digitales en sus puestos de trabajo; los adultos mayores, que aún no han llegado a la jubilación, y que son los que están sufriendo en mayor medida estos cambios por la digitalización y que requieren un gran esfuerzo de educación digital para seguir siendo productivos; y, por fin, los que llegando a la tercera edad, que también necesitan una adecuada educación para seguir participando activamente en la Nueva Sociedad Digital.

				He empezado por la educación porque la Nueva Sociedad Digital no se puede permitir tener anal-fabetos digitales de ninguna edad, ni siquiera lo que en el período de las tres revoluciones indus-triales se denominaban analfabetos funcionales. Está obligada a que todas las personas tengan los conocimientos y medios para poder participar ple-namente en todos los procesos y actividades de la Sociedad Digital.
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				na de las aproximaciones más impor-tantes para salir de la crisis económica y social provocada por la pandemia del Covid 19 es la modernización de todos los elementos de la sociedad mediante el incremento de la digitalización de todos los procesos, públicos y privados, en la nueva sociedad que surgirá después de la crisis que ya estamos padeciendo.

			

		

		
			
				Empecemos por la Educación, a todos los niveles, desde los niños más pequeños, que son la primera generación de Ciudadanos Digitales por nacimien-to, y que conocerán la educación online como algo natural; pasando por la juventud, cuya preparación para el futuro laboral está cada vez más condicio-nado por la adecuada educación digital; los adul-tos jóvenes, que están inmersos en el proceso de cambio ya desde el inicio de sus vidas laborales 
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				El Cuarto Poder ha evolucionado digitalmente, menos mal que algo se ha movido. Seamos optimistas, y esperemos que quienes tienen en sus manos los 3 poderes del Estado ayuden a su evolución digital en un mundo donde cada día somos más mayoría los Ciudadanos Digitales
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				Sigamos con la Información, la Prensa, que ha sido considerada el Cuarto Poder del Estado y como tal ha prestado un inestimable servicio a la Sociedad como vigilante independiente de los otros tres poderes cuando han sido mal utiliza-dos, se han excedido en sus atribuciones o han dado lugar a corrupciones u otros delito en el ejercicio de alguno de los tres poderes del Esta-do.

				Tal vez esa independencia del Cuarto Poder es la que le ha permitido avanzar más rápidamente en su evolución, siguiendo el vertiginoso ritmo de los cambios tecnológicos para la adquisición, tratamiento y diseminación de la información por medios digitales.

				Desde sus inicios a finales del siglo XVIII, el cuarto poder estaba basado en la prensa escrita, que fue ganando prestigio y, por qué no decirlo, poder económico, hasta llegar a la creación de grandes imperios mediáticos que eran capaces de mantener a raya a gobiernos, legisladores y 

			

		

		
			
				judicatura de los países democráticos más impor-tantes del mundo. El caso Watergate, que provocó la primera renuncia de un Presidente de Estados Unidos, Nixon en 1974, fue probablemente el clí-max del poder de la prensa.

				A partir de la llegada de Internet y más aún con el auge de las redes sociales y el consumo de noticias instantáneas, con plataformas como Twitter, sufre en el siglo XXI, el Cuarto Poder se ve modificado 
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				Esta nueva libertad de creación de opiniónpública que obtienen los CiudadanosDigitales, antes reservadasúnicamente a elites periodísticas e imperios mediáticos,se ha conseguido gracias a los avances tecnológicos
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				por las tecnologías digitales de una manera inima-ginable tan solo en unas décadas y sufre un cambio de su paradigma con grandes imperios mediáticos sobrepasados por nuevos medios digitales, hasta el punto que la mayoría de los grandes periódicos del mundo subsisten ahora solo gracias a sus versio-nes digitales.

				Pero más aún se produce un verdadero terre-moto democrático en la capacidad de creación de opinión pública. Se traslada este poder desde los Consejos de Redacción dirigidos por élites perio-dísticas, y todo hay que decirlo, en muchos casos mantienen connivencia con los otros poderes del 

			

		

		
			
				estado, a sistemas de Democracia Digital donde todos y cada uno de los ciudadanos digitas es capaz no solo de expresar su opinión respecto a cualquier situación.

				Esta nueva libertad de creación de opinión públi-ca que obtienen los Ciudadanos Digitales, antes reservadas únicamente a élites periodísticas e imperios mediáticos, se ha conseguido gracias a los avances tecnológicos que permiten que, en el caso extremo, un único Ciudadano Digital pueda lanzar una opinión, un vídeo con un asesinato, de-nunciar una injusticia... en las diversas redes so-ciales, Twitter incluido, y provocar lo que ya se co-

			

		

		
			
				noce como Trending Topic, que es el primer paso para crear grandes corriente de Opinión Publica.

				Dos ejemplos de creación de opinión pública digi-tal con grandes repercusiones que han trascendido a la opinión pública mundial y que deben agradecer a la nueva realidad Digital su éxito y persistencia. Solo dos, hay muchos más y vendrán aún muchos más.

				Me Too, nace de una denuncia por abusos sexua-les que virilizada provoca un aluvión de denuncias similares en las redes sociales, afectando a perso-najes públicos de gran relevancia social, política y económica que, a pesar de su influencia, son inca-
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				La Nueva Sociedad Digital no se puede permitir tener analfabetos digitales de ninguna edad
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				paces de detener una opinión de denuncia compar-tida por millones de Ciudadanos Digitales a pesar de tener poderosos apoyos en los poderes de los estados e imperios mediáticos. No quiero teorizar sobre como hubieran sido resueltas estas denun-cias antes de la Nueva Sociedad Digital, pero me resisto a no dar mi opinión personal, digital por su-

			

		

		
			
				Black Lives Matter, nace en 2013 después de la absolución de George Zimmerman por la muer-te del adolescente afroamericano Tryon Martin a causa de un disparo que, a partir una repercusión mediática importante, va siendo relegada por los medios en estos 7 años. Desde entonces, las re-des sociales, y Twitter en particular, han ganado el favor de los ciudadanos digitales frente a los impe-rios mediáticos y prensa oficial hasta el punto de que hoy en día prevalecen como suministrador de información y creadores de opinión pública para la mayoría de la población de menos de 50 años. La muerte de George Floyd ocurrió el 25 de mayo de 2020 en el vecindario de Powderhorn en la ciu-dad de Minneapolis, Minnesota (Estados Unidos), como resultado de su arresto por parte de cuatro policías locales. En pocos días, el hecho generó una oleada de indignación y protestas a lo largo de todo Estados Unidos en contra de lo que llama-ron el racismo, la xenofobia y los abusos policiales hacia ciudadanos afroestadounidenses en dicho país. Las protestas también se extendieron a otras 

			

		

		
			
				puesto: los personajes de mayor relevancia econó-mica, política y social hubieran salido indemnes de cada uno de sus casos, algunos chivos expiatorios cumplirían condenas menores y el movimiento Me Too se hubiera desvanecido en los medios oficiales cubierto por multitud de noticias irrelevantes utiliza-das como efecto anestésico de la Opinión Pública
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				La respuesta judicial a las Fake News requiere herramientas nuevas, que puedan hacer frente a este problema a velocidad digital.
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				ciudades del mundo. Esta corriente de opinión ya no puede ser ninguneada por los medios, más aún cuando, incluso, en un espectáculo de difusión global como la Formula 1, capitaneada por Lewis Hamilton, se ve el movimiento.

				Bueno, ahora vienen los detractores de esta evolución, y el primer problema que ven son las Fake News. Es cierto que en la nueva Sociedad Digital es un fenómeno creciente, pero ¿quiénes son objeto de este fenómeno? Personajes de la vida pública, a los ciudadanos digitales anónimos no les afecta ninguna de estas Fake News, quien perdería tiempo en una actividad insulsa e inútil.

				Quiénes son los que más se quejan de las Fake News, con diferencia, los políticos en general, pero con mayor intensidad aquellos que pretenden ejercer cargos públicos especialmente en el Poder Ejecutivo o el Poder Legislativo, donde la repu-tación personal tanto en asuntos públicos como privados debe ser tan intachable como parecerlo.

				La paradoja es que quienes más se quejan de 

			

		

		
			
				las Fake News son los que más las utilizan de ma-nera generaliza y sin excepciones, son las propias organizaciones políticas las que intentan despres-tigiar a sus enemigos políticos de manera anónima agitando banderas de limpieza de conducta con noticias u opiniones de dudosa o nula credibilidad 

			

		

		
			
				y repudiando con gran indignación cuando dicho tipo de noticias u opiniones van en contra de ellos.

				Los personajes de vida pública artística, de-portistas, toreros o simplemente de vida social compartida con el público con ánimo de lucro o relevancia social mantienen una relación de amor/
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				odio con las Fake News, ya dijo Oscar Wilde, “hay solamente una cosa en el mundo peor que hablen de ti, y es que no hablen de ti”.

				El resto de la población, cada día más mayorita-riamente digital, y que no sufre prácticamente los efectos directos de las Fake News, mira con una mezcla de angustia, perplejidad y desprecio, como intentan engañarle como si el sinónimo de Digital fuera Estúpido. 

				Las noticias espectaculares y de dudosa proce-dencia antes de la llegada masiva de la digitali-zación han sido siempre flor de un día y muchas veces has sido causa judicial aunque lastradas por la poca rapidez de los procesos. Las Fake News, con mucha mayor frecuencia y víctimas, son aún más efímeras y más dañinas, además están, en cierta medida, protegidas de la acción legal por su gran número y ser temporales y perecederas, ade-más de una lentitud judicial que para cuando se 

			

		

		
			
				produce una sentencia la Fake New es irrelevante y obsoleta.

				¿Evolucionan el resto de poderes del Estado?

				Ciertamente, la respuesta judicial a las Fake News requiere herramientas nuevas, que puedan hacer frente a este problema a velocidad digital. Y esto es solo una pequeña parte de la evolución que el Poder Judicial deberá hacer para estar en primera línea en la Nueva Sociedad Digital. Las nuevas tec-nologías no solo le plantean nuevos retos, también le proporcionan nuevas herramientas y sistemas para prestar este servicio de acuerdo a las nuevas necesidades que ha traído la Evolución Digital.

				Y qué decir del Poder Ejecutivo y del Poder legis-lativo, que dan la sensación de sentirse muy cómo-dos con estructuras y procesos nacidos a finales del siglo XVIII y mínimamente evolucionadas du-rante los siglos XIX y XX, no parecen darse cuenta 
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				Caso Watergate

				Movimiento Me Too

				Movimiento Black Lives Matter
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				que los Ciudadanos Digitales viven a otra velocidad diferente de los parlamentos, que necesitan años para adaptar las leyes a la Nueva realidad Digital y de gobiernos que solo preguntan a los Ciudada-nos Digitales cada 4 años para hacer luego lo que les parece sin volver a tener en cuenta más que sus propios intereses políticos. No quiero pensar que los grupos que integran estos dos poderes del Estado estén interesados en NO EVOLUCIONAR DIGITALMENTE, para intentar mantener sus privi-legios apoyados en la impunidad de aforamientos obsoletos y reducir su responsabilidad a consultas cada 4 años.

				El Cuarto Poder ha evolucionado digitalmente, menos mal que algo se ha movido. Seamos op-timistas, y esperemos que quienes tienen en sus manos los 3 poderes del Estado ayuden a su evo-lución digital en un mundo donde cada día somos más mayoría los Ciudadanos Digitales. 
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				Tribuna Reflexiones eTICas
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				Màrius Albert Gómez 

				Marius Gómez en su columna éTICa, sintetiza la voluntad de compartir unas reflexiones que nos ayuden a entender un mundo digital caracterizado con esos grandes “trending topics” actuales como son el Big Data, la Inteligencia Artificial, la IOT o la computación en general, y que son vistos desde un marco de consideraciones éticas, humanistas y sociales. Dichas reflexiones se realizan desde la actitud y el desempeño multidisciplinar, tanto individual como empresarial, y tienen el objeto de contribuir a “aportar un pequeño granito de arena en el proceso de repensar el papel que las TIC deben jugar en la vida de nuestros hijos, en su formación, en su trabajo, en su día a día… con un punto de vista que supere el meramente tecnológico”.
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				Mi crisis personal

			

		

		
			
				Creo que fue Douglas Hofstadter, en esas interminables puestas de sol bucólicas universitarias retenidas en mi mente desde hace ya muchos años, que me enseñó que las “analogías” son combustible y parte inherente de nuestro pensamiento humano, que nos ayuda a trasladar el pensamiento científico a la practicidad de lo cotidiano, de forma simple pero eficaz, natural pero relevante. 
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				ero con dicho combustible, no fue hasta años más tarde que empíricamente pude comprobar que sólo son capaces de activar el “motor” de la acción, contando con una “cu-lata” que evite pérdidas de compresión a través del positivismo y la alegría, y unos “cilindros” de impulso traccionados por la humilde búsqueda de trascendencia social. Puedes representar social-mente un motor de más o menos caballos de po-tencia, pero lo importante es saber coger el ritmo a la potencia de tu motor. 

				Como fuere, que el lector podría inferir que di-cha potencia individual, podría ser individualmente ínfima respecto a la potencia de múltiples causas exógenas tal como las que estamos viviendo estos COVID-días. Tan sólo reparando por un instante a las consecuencias que está desencadenando, más que cualquier otro factor predecesor generacional, a nivel Sanitario, Económico, social, profesional y ético, daremos buena cuenta de ello.

				Pero es entonces, después de ese instante nimio, que mi “culata” del positivismo me hace reparar en selectas e inusuales ideas muchas veces para un Ingeniero informático, de personajes como Nietzs-che, Spinoza, Foucault o Deleuze, y de la relación entre lo uno y lo múltiple, en tanto que ambas reali-dades son parte y condición el uno del otro. 

			

		

		
			
			

		

		
			
				Y es desde este punto de vista que me recuerda que no puedo infravalorar que en nuestra capaci-dad individual de nuestro motor en acción… somos capaces de componer nuevas experiencias en todo momento, a nivel personal y en nuestro entorno más cercano con nuestros colaboradores, y somos capaces de recorrer y establecer caminos que em-pujen los límites de lo conocido, de lo que vivimos, superando los destinos gobernados por la imagen de la caverna de destinos mediáticos difuminados, por la firme creencia en fines y objetivos, ética y moralidad.
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				Somos capaces de componer nuevas experiencias en todo momento, a nivel personal y en nuestro entorno más cercano con nuestros colaboradores
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				Enlaces de interés…

			

		

		
			
				5 prácticas para que los ejecutivos lideren la transformación digital

				Una entrevista con Douglas Hofstatder
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				Cuando empezó la crisis intenté imprimir humil-demente y con este razonamiento implícito entre mis colaboradores, ya no la sólo la activación de las acciones necesarias de gestión de impactos de riesgos a nivel de servicio, sino también la acti-vación de unos “motores” muy potentes que estos representan, hacia la ayuda, colaboración y soporte a clientes, en la gestión de riesgos y también en la de oportunidades. 

				Combinamos la acción consultiva para el “motor” con sesiones de brainstorming de conceptualización de retos a corto y a medio plazo, de comprensión y 
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				análisis de mercado, de innovación, de determina-ción y cualificación de acciones… con temas más sucintos para la “culata” como enviar diariamente una foto de una portada de libro con un mensaje de reflexión positiva, leer a riesgo de hacer el ridí-culo brevemente una poesía en el inicio de algunas videoconferencias, o bien lanzar un concurso diario de fotografía con mensaje… que todavía no saben, pero con las que pienso confeccionar un poster-co-llage en su reconocimiento. Los “cilindros” están funcionando. Quiero creer que una de mis peque-ñas y humildes contribuciones profesionales puede haber sido funcionar como un simple motor más, aquí conceptualizado.

				Como cantaba el gran David Bowie en su gran Space Oddity, “Ground Control to Major Tom, Com-mencing countdown, engines on”… escúchenla por favor al acabar de leer esta columna, mi crisis personal empezó por mi decisión de cómo coger el mejor ritmo de mi motor, aceptando los cambios. Seguramente, quien no lo comprenda, seguirá aún con su motor parado, en la cuneta, esperando la grúa, o a medio gas aún sin saberlo. ¡Nosotros adelante! 
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				Las “analogías” son combustible y parte inherente de nuestro pensamiento humano, que nos ayuda a trasladar el pensamiento científico a la practicidadde lo cotidiano
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